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Zusammenfassung/Abstract

Die nachfolgende Masterarbeit untersucht die Nutzung von DeepFake-Anwendungen bei Personen
mit einer Fazialisparese. Dabei handelt es sich um eine Lahmung des Gesichtnervs, wodurch die
betroffenden Menschen keine bzw. keine vollstdndige Mimik im Gesicht haben. Es wird hierbei
getestet, ob mithilfe von DeepFake eine moglichst realistische Mimik generiert werden kann. Fiir
die Untersuchung werden zunéchst sowohl die theoretischen Grundlagen als auch verschiedene
potenzielle Anwendungen vorgestellt. Mithilfe der vorgestellten Anwendungen wird anschlieffend
ein Versuch durchgefiihrt, in dem die kiinstliche Intelligenz mit Bildmaterial von Proband:innen
trainiert und anschlieffend manipuliert wird. Die aus dem Versuch resultierenden Ergebnisse
werden danach durch eine Umfrage mit Bildern, welche eine originale Mimik zeigen, verglichen.
Dadurch soll {iberpriift werden, wie realistisch die manipulierten Bild- und Videomaterialien
sind oder ob die kiinstliche Intelligenz an eine mogliche Grenze stofst. Abschlieflend werden
weitere Forschungsansétze und Anwendungsmoglichkeiten vorgestellt, in welchem die betrachtete

kiinstliche Intelligenz genutzt werden kann.

The following master thesis examines the use of DeepFake applications for people with facial
nerve palsy. This is a paralysis of the facial nerve, whereby the affected people have no or no
complete facial expressions. It will be tested here whether realistic facial expressions can be
generated with the help of DeepFake. For the investigation, first the theoretical basics as well
as different potential applications are presented. With the help of the applications presented, an
experiment is then carried out in which the artificial intelligence is trained with image material
from test subjects and then manipulated. The results of the experiment are then compared with
images showing original facial expressions by means of a survey. This is to check how realistic
the manipulated image and video material is or whether the artificial intelligence has reached a
possible limit. Finally, further research approaches and application possibilities are presented, in

which the considered artificial intelligence can be used.
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Glossar

Begriff Definition / Erklarung

Amimie ,Unter einer Amimie versteht man eine aufgehobene Mimik.
Sie ist die schwerste Form der Hypomimie.“ |2]

Decoding Kiinstliche Nachbildung des Bildes, auf Grundlage des enco-
dierten Eingangsbildes. [46, S. 3]

Encoding Erstellung eines digitalen Abbildes innerhalb des neuronalen
Netzes, auf Basis des Eingabebildes. |46, S. 3|

Facepoints Gesichtspunkte

Fazialisparese Gesichtsldhmung

Frames per Second (FPS)

Der Begriff Frames per Second beschreibt die Anzahl der
Bilder, die in einer Animation pro Sekunde genutzt werden,
um Bewegtbild abzubilden. [38]

Hypomimie ,,Als Hypomimie bezeichnet man verringerte mimische Be-
wegungen der Gesichtsmuskulatur. [40]

Idiopathisch yldiopathisch bedeutet ,ohne bekannte Ursache’ oder ,als
selbststandiger Krankheitszustand‘.“ [6]

Immunologisch LJmmunologisch bedeutet ,das Immunsystem betreffend"
bzw. ,auf das Immunsystem bezogen‘.“ [4]

Inflammatorisch ynflammatorisch bedeutet ,entziindlich‘.“ [3]

Iteration Iteration beschreibt allgemein einen Prozess mehrfachen

Wiederholens gleicher oder dhnlicher Handlungen zur An-
naherung an eine Losung oder eines bestimmten Zieles.

Nervus facialis

Fazialnerv
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1. Einleitung

Der Begriff DeepFake ist in den vergangenen Jahren immer medienwirksamer geworden. Dabei
wird der Begriff in erster Linie jedoch in negativen Beitrdgen verwendet. Es handelt sich um
Artikel, welche von der massenhaften Verbreitung gefilschter Informationen berichten. In den
meisten Féllen handelt es sich dabei um das Veroffentlichen von gefélschten Bild- und Audioma-

terialien von Personen des offentlichen Lebens.

Doch wie bei den meisten neuen Technologien entstehen nicht nur Probleme und Risiken, sondern
auch neue Moglichkeiten und Chancen. Vor allem die positiven Seiten von DeepFakes konnen
einen Mehrwert in den verschiedensten Bereichen liefern. So konnte die Anwendung in den Be-
reichen der Filmbranche, der Kunst und der Medizin bereits einige Vorteile bieten [46, S.4 f.].
Dementsprechend verschafft diese Arbeit einen kurzen Uberblick iiber die Thematik und zeigt

bereits existierende Probleme, Risiken, aber auch Moglichkeiten und Chancen auf.

Dariiber hinaus kénnen weitere Moglichkeiten identifiziert werden, in denen die Anwendung von
DeepFakes einen potenziellen Vorteil liefern kann. Im Rahmen dieser Arbeit wird deshalb ein wei-
terer Anwendungsfall untersucht, welcher neue Chancen oder mogliche Grenzen aufzeigen kann.
Damit diese weiteren Chancen oder Grenzen der Technologie ermittelt werden kénnen, wird eine
entsprechende Kiinstliche Intelligenz (KI) verwendet, um bei Personen mit einer Fazialisparese
eine moglichst realistische Gesichtsmimik darzustellen. Mithilfe des nachfolgenden Versuchs soll
die Hypothese ,DeepFakes kénnen bei Personen mit einer Fuazialisparese eine Mimik mdglichst

realistisch simulieren® bestétigt bzw. widerlegt werden.

Dafiir werden zunéchst verschiedene Anwendungen betrachtet, welche eine Manipulation der
Mimik ermoéglichen. Durch eine Evaluation soll eine entsprechende Anwendung herausgearbeitet
werden, um diese im darauffolgenden Versuch zu verwenden. Hierbei wird der Fokus auf einzelne
Merkmale gesetzt, damit erkannt wird, welche Technologie eine realistische Darstellung ermog-
licht. So liefern Anwendungen, in denen eine Verzerrung der einzelnen Gesichtspartien entsteht,

keinen Mehrwert, da die Manipulation ersichtlich ist.

Die KI, welche eine realistische Manipulation ermdglicht, wird anschlieffend mit Bildmaterial von
Proband:innen trainiert. Diese Rohdaten sollen im Anschluss mithilfe der trainierten KI entspre-

chend manipuliert werden, sodass eine Mimik dargestellt wird.

Zum Schluss soll aufserdem untersucht werden, wie realistisch die Manipulation ist. Mithilfe einer
Umfrage wird das manipulierte Material mit Bildmaterial von originaler Gesichtsmimik gegen-
iibergestellt. Dadurch soll festgestellt werden, ob eine realistische Darstellung moglich ist oder

die KI an ihre Grenzen stofit.
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2. Theoretische Grundlage

Um den Versuch umzusetzen, muss zuerst die theoretische Grundlage erldutert werden. Dazu
gehoren Fachbegriffe, Funktionsweisen und bereits bestehende Probleme, Risiken, Mdoglichkeiten

und Chancen, welche nachfolgend im Detail betrachtet werden.

2.1 Was sind DeepFakes?

Der Begriff DeepFake setzt sich aus den beiden Begriffen Deep Learning und Fake zusammen.
Er bezeichnet das Filschen und Andern von Video- und/oder Audioinhalten durch KI. Dafiir
kommen kiinstliche neuronale Netze und Methoden des Deep Learnings zum Einsatz. [18],[46,
S.1]

2.1.1 Funktionsweise

Damit ein DeepFake von Gesichtern erstellt werden kann, benotigt die KI zum Trainieren zu-
néichst Ausgangsmaterial. Dafiir bieten sich Bewegtbilder, also Videomaterial von Personen an,
welche manipuliert werden sollen. Je mehr Ausgangsmaterial vorhanden ist, desto besser kann
das neuronale Netz trainiert werden. Fiir ein optimales Ergebnis wird dariiber hinaus empfohlen,
Videomaterial aus verschiedenen Perspektiven sowie mit verschiedenen Mimiken zu verwenden.
[46, S. 3]

Reconstructed
Original Face A Encoder Decoder A Face A From B

Latent Face A

o

oL N
r 1 r 1

Original Face B Encoder Decoder B Reconstructed
Face B From A

Latent Face B

Abbildung 1 Darstellung des Autoencoders zur Erstellung eines DeepFakes
[46, S. 3]

Damit aus dem Ausgangsmaterial anschlieffend ein DeepFake entsteht, konnen verschiedene An-
sitze gewahlt werden. Eine der gingigsten Varianten ist der Autoencoder. In der Abbildung 1
wird der Ablauf dieser Variante dargestellt. Dabei erstellt das neuronale Netz aus einem Ein-
gabebild ein digitales Abbild (Encoding). Das Eingabebild wird wéhrend des Trainierens z.B.
durch ein Verfahren wie Maz-Pooling [47] verkleinert und auf wesentliche Kernmerkmale des
Bildes reduziert. Ziel von diesem Verfahren ist es, eine Eingabedarstellung zu verkleinern, um
ihre Dimensionalitét zu reduzieren und Annahmen tiiber die in den unterteilten Regionen enthal-

tenen Merkmalen zu ermoglichen [48|. Auf Grundlage des encodierten Bildes wird im Anschluss
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versucht, das Bild kiinstlich nachzustellen (Decoding). Somit hat das Decoding das Ziel, ein
identisches, kiinstliches Abbild des encodierten Eingabebildes zu erzeugen. Mit jeder Iteration
wahrend des Trainings wird somit das neuronale Netz immer besser und der Unterschied zwi-

schen dem Eingangsbild und dem Ausgangsbild wird immer geringer. [46, S. 3]

Beim Tausch von zwei Gesichtern wird das Autoencoder Verfahren (bestehend aus Encoder und
Decoder) jeweils auf beide Personen angewandt. Hierfiir wird allerdings der gleiche Encoder ver-
wendet, aber zwei verschiedene Decoder. Wéhrend des Trainings wird also zuerst Bildmaterial
von Person A encodiert und im Anschluss mit dem Decoder A nachgestellt. Danach folgt das
gleiche Training mit Person B und Decoder B. Nach dem Trainingszyklus wird der Decoder A
aus dem Modell von Person A mit dem Decoder von Person B ausgetauscht und der DeepFake
wird erstellt. [46, S. 3|

2.1.2 Probleme und Risiken

Wie bereits im Kapitel 1. Einleitung beschrieben, wird der Begriff DeepFake oft mit negativen
Beitriagen assoziiert. Dabei handelt es sich um Artikel, welche von der massenhaften Verbreitung
gefilschter Informationen berichten. Die bereits entstandenen Probleme sollten dementsprechend
nicht aufser Acht gelassen werden und es sollte beachtet werden, dass trotz der neuen Moglich-

keiten das Thema DeepFake auch weiterhin mit Risiken verbunden ist.

Politik:

Durch DeepFakes steigt die Gefahr, dass an bislang vertrauenswiirdigen Quellen wie Audio- und
Videoaufnahmen gezweifelt werden kann. So wurde kurz vor der US-Présidentschaftswahl eine
alte Tonaufnahme von Donald Trump veréffentlicht, in der er sich abfillig tiber Frauen dufserte.
Trump hat sich daraufhin 6ffentlich entschuldigt, sagte aber im Nachhinein, dass es sich um
einen DeepFake handele. Ob es sich tatséchlich um einen DeepFake handelte oder nicht, bleibt
ungeklart. [46, S.6]

Ein weiteres Beispiel stammt aus dem Jahr 2019. In Malaysia wurde ein Skandal ausgelost, als
ein Sextape verOffentlicht wurde, welches den Wirtschaftsminister Mohamed Azmin Ali mit ei-
nem mannlichen rivalisierenden Minister zeigt. Da gleichgeschlechtliche sexuelle Handlungen in
diesem Land verboten sind, gab es einen offentlichen Aufschrei. Die Regierung behauptete dar-
aufhin, dass es sich um eine Videomanipulation handle, mit dem Ziel, die Karriere des Ministers
zu sabotieren. [13] [46, S. 6]

Besonders durch die sozialen Medien ist der Missbrauch von DeepFakes relativ weit verbreitet,
weil sich Falschnachrichten dort schnell verbreiten. Da die meisten Zugriffe heutzutage meist
iiber Smartphones stattfinden, ist es dariiber hinaus leicht, den Zuschauer zu tduschen, weil kei-

ne besonders hohe Qualitét im Video vorgewiesen werden muss. [46, S. 6]

Durch diese Beispiele und der einfachen Verbreitung iiber soziale Medien stellt sich die Frage,
ob bislang belastbare Quellen wie Audio- und Videoaufnahmen weiterhin verlésslich sind oder
ob die Risiken durch gefélschte Informationen zu einem Problem werden, welches kiinftig nicht

auker acht gelassen werden darf. [46, S. 6]

Diese Problematik gilt jedoch nicht nur zwangsweise fiir den Bereich der Politik, sondern verur-

sacht allgemeingiiltige Risiken.
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Identifikation:

DeepFakes konnen dariiber hinaus auch zur Identifikation und Félschung von Personlichkeiten
verwendet werden. Dadurch zeigen sich weitere Bedenken. So gehort das Video-Ident-Verfahren
inzwischen zu den géngigsten Mitteln, um sich beispielsweise fiir ein neues Online-Konto zu au-
thentifizieren. Dabei wird ein Videoanruf mit einem entsprechenden Dienstleister durchgefiihrt.
Dieser Dienstleister priift anschliefend, ob das Gesicht mit dem Personalausweis iibereinstimmt,
ob alle Sicherheitsmerkmale auf dem Ausweis vorhanden sind und ob die Angaben mit denen
auf dem Personalausweis tibereinstimmen. In Folge dessen kénnen DeepFakes dafiir verwendet
werden, sich fiir eine andere Person auszugeben. So kann zum Beispiel ein Angreifer den Perso-
nalausweis einer anderen Person stehlen oder félschen und daraufthin per Video-Ident-Verfahren

im Namen der Person ein Konto eréffnen. [46, S. 6]

Ein weiteres Verfahren, sich fiir eine andere Person auszugeben, ist das Félschen der Stimme,
zum Beispiel am Telefon. So erbeuteten im Jahr 2019 Cyber Kriminelle 220.000€, indem sie
mithilfe eines DeepFakes den CEO eines Energieunternehmens aus Grofibritannien tduschten.

Dieser glaubte, mit dem Chef des deutschen Mutterkonzerns zu telefonieren. [46, S. 6 f.|

Pornoindustrie:

Gerade beim Thema Pornografie existiert eine grofe Nachfrage fiir die DeepFake Technologie.
Dies bestétigt eine Studie des niederldndischen Unternehmens Deeptrace, welche im Oktober 2019
veroffentlicht wurde. Dabei kam heraus, dass es sich bei 96% von knapp 15.000 manipulierten
Videos um pornografische Videos handelte. Vorwiegend wurden dabei DeepFakes mit promi-
nenten Personen erstellt, jedoch nicht ausschlieflich. Dadurch wird die Angst vor Missbrauchen
nicht nur bei Prominenten, sondern auch bei Privatpersonen grofer. In Australien wurde unter
anderem Noelle Martin Opfer eines DeepFakes in verschiedenen pornografischen Abbildungen.
Die damals 17-Jahrige setzte sich anschliekend erfolgreich fiir ein Verbot in Australien ein. Das
Gesetz wurde 2018 verabschiedet und bestraft den Missbrauch von DeepFakes. [46, S. 3 f.]

2.1.3 Moglichkeiten und Chancen

DeepFakes bieten aber nicht nur Probleme und Risiken, sondern ermdéglichen neue Chancen.
So werden DeepFakes in Bereichen der Filmbranche, Kunst und Medizin eingesetzt und liefern

entsprechende Vorteile.

Filmbranche:

In der Filmbranche finden DeepFakes diverse Einsatzmoglichkeiten. So werden im Bereich der
Lippensynchronisation DeepFakes genutzt, um in verschiedenen Sprachen die Mundbewegung
realistischer darstellen zu konnen. Dadurch muss die Ubersetzung des zu sprechenden Textes
nicht weiter an die Lippen des Videomaterials angepasst werden, sondern kann durch die Ani-
mation gezeigt werden [43] [46, S. 4 f.]. Zusétzlich ermdglicht die Anwendung von DeepFakes
Gesichter der Schauspieler auszutauschen [44]. So kann im Falle, dass ein Schauspieler verstirbt,
die Rolle von einem anderen Darsteller {ibernommen werden, ohne dass der Unterschied fiir die
Zuschauer ersichtlich wird. Ebenso kann dieselbe Technologie dafiir genutzt werden, Schauspieler

fiir Riickblenden oder Prequels zu verjingen [42].
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Abbildung 2 DeepFake und De-Ageing von Mark Hamill in der Serie The
Mandalorian [25]

In der Serie The Mandalorian spielt zum Beispiel der Schauspieler Mark Hamill mit fast 70
Jahren die Rolle des Luke Skywalkers in seinen 30ern. Mithilfe von DeepFakes und De-Aging-
Technologien wurde die Rolle so iiberarbeitet, dass kaum ein Unterschied zu den Filmen von
1983 ersichtlich ist [25].

Kunst:

Im Bereich der Kunst wurden verschiedene Ausstellungen mithilfe von DeepFakes ermoglicht.
Zum Beispiel stellte die britische Kiinstlerin Anna Ridler mithilfe ihrer Ausstellung Mosaic Virus
[16] verschiedene durch DeepFake generierte Tulpen dar. Fiir die Installation, welche in der
Abbildung 3 gezeigt wird, sammelte die Kiinstlerin Bildmaterial von Tulpen, welche von Hand
klassifiziert wurden, um ein neuronales Netz zu trainieren und daraus die kiinstlichen Tulpen
dazustellen. [46, S. 5]

Anschliefsend wurden mithilfe der vortrainierten KI kiinstliche Abbildungen von Tulpen generiert.
Dadurch wird ersichtlich, dass die Technologie fiir alle Bildgenerierungen eingesetzt werden kann

und nicht ausnahmslos zur Manipulation von Gesichtern.

Medizin:

Zu guter Letzt werden in der Medizin DeepFakes eingesetzt, um zum Beispiel Personen mit
Stimmverlust eine authentische Stimme zuriickzugeben. Das Project Revoice [50] bietet dafiir
verschiedene Arten vor dem Verlust der Stimme das neuronale Netz zu trainieren. So konnen
entsprechende Sétze eingesprochen werden, um das Netz zu erweitern. Der Vorteil gegeniiber
einem Sprachcomputer soll sein, dass das Sprechen sich fiir die erkrankte Person natiirlicher an-
fiihlt, da es sich um die eigene Stimme handelt, die kiinstlich iiber einen Lautsprecher ausgegeben
wird. [46, S. 5]
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Abbildung 3 Bildinstallation Mosaic Virus [16]

2.2 Was ist eine Fazialisparese?

Etwa 25 von 100.000 Menschen erkranken jedes Jahr an einer sogenannten Fazialisparese (Ge-
sichtslihmung) [17]. Dabei handelt es sich um eine Funktionsstorung des Nervus facialis (Fazial-
nerv) mit Lahmung vor allem der mimischen Gesichtsmuskulatur sowie der anderen von diesem
Nerv versorgten Muskeln und Driisen. Die Fazialisparese wird anhand ihrer Symmetrie und ihrer
Lokalisation eingeteilt. Dabei unterteilt sich die Symmetrie in die einseitige Fazialisparese und
in die beidseitige Fazialisparese. Meist tritt jedoch lediglich die einseitige Laéhmung auf. Bei der
Lokalisierung wird dariiber hinaus zwischen dem peripheren Typ (periphere Fazialisparese) und
dem zentralen Typ (zentrale Fazialisparese) unterschieden. Bei dem peripheren Typ handelt es
sich um eine Schidigung des Fazialisnervs, bei einer zentralen Fazialisparese hingegen um eine
Schédigung der Nervenzellen innerhalb des Gehirns. [22], [30], [39]

Hierbei muss ferner beachtet werden, dass zum Beispiel die Kaumuskulatur nicht von der Lah-

mung betroffen ist, da sie von einem anderen Nerv (Nervus trigeminus) versorgt wird. 39|

Aus der Fazialisparese resultiert anschliefsend eine Hypomimie bzw. Amimie.

Bei der Hypomimie handelt es sich um eine herabgesetzte oder reduzierte Mimik. Dadurch wird
die Ausdrucksfahigkeit des Gesichtes stark eingeschréinkt, wodurch das Gesicht wie eine Maske
wirkt. [40]
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Unter der Amimie wird die schwerste Form der Hypomimie verstanden. Hierbei wird die Mimik
komplett aufgehoben, anstatt sie nur herabzusetzen oder zu reduzieren. [2]

Die Begriffe Hypomimie und Amimie werden durch den maskenhaften Gesichtsausdruck ohne
jede sichtbare Mimik ebenfalls als Maskengesicht bezeichnet [7], [9].

Durch eine Fazialisparese kann zusétzlich eine Gesichtshélfte erschlaffen. Wie in der Abbildung 4
dargestellt, hingt dann zum Beispiel eine Gesichtshélfte herunter [30]. Dies muss jedoch nicht bei

allen betroffenen Personen der Fall sein. Dadurch ergibt sich fiir den Versuch, dass verschiedene
Schweregrade beachtet werden miissen.

&
o

vil

*
.
*taapnaunns*®

.,
b

Normalzustand

periphere Fazialisparese zentrale Fazialisparese
links links

Abbildung 4 Fazialisparese [30]

Eine Fazialisparese kann vielfaltige Ursachen haben, wie zum Beispiel Infektionen, neurologische
Erkrankungen und andere. In der nachfolgenden Aufzéhlung werden einige der verschiedenen

Ursachen mit entsprechenden Beispielen in Form von Krankheiten aufgezeigt [22], [30], [39], [40]:

e Idiopathisch (Bell’sche Lahmung [19])

Angeboren (Mé&bius-Syndrom [5], [14])

Neurologische Erkrankungen (Multiple Sklerose [23], Parkinson [24])

Schlaganfall (Hirninfarkt 28|, Hirnblutung [26])

Inflammatorisch (Mittelohrentziindung [15], chronische Meningitiden 33|, Lyme-Borreliose
[34])

Immunologisch (Guillain-Barré-Syndrom [31], Sarkoidose [32] bzw. Heerfordt-Syndrom [20],
Melkersson-Rosenthal-Syndrom [1])
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3. Einfiihrung in potenzielle Anwendungen

In dem Abschnitt Teil 2 - Potenzielle Anwendungen werden verschiedene Programme unter-
sucht, welche einen DeepFake realisieren konnen. Dabei wurden alle genannten Anwendungen im
Rahmen dieser Arbeit ausgefiihrt, um entsprechende Ergebnisse zu erzielen und anschliefsend zu

betrachten.

Bei einigen Anwendungen existierten versionsbedingte Abhéngigkeitsprobleme, weswegen gewis-
se Anpassungen am Programmcode vorgenommen wurden. Hierbei lag der Fokus lediglich darauf,
die Anwendung initial ausfithren zu kénnen, um anschliefsend einen Testdurchlauf zu realisieren.
Alle vorgenommenen Anderungen werden nachfolgend entsprechend erwihnt und dokumentiert.
Zusitzlich werden alle Programme und die dazugehorigen Anderungen separat in einem gesam-

melten GitHub-Repository [29] zur Verfiigung gestellt.

Damit der Versuchsablauf reproduziert werden kann, wird dariiber hinaus die Installation und
Inbetriebnahme der einzelnen Anwendungen dokumentiert. Hierbei wurde sich an dem Prozess

orientiert, der fiir die ersten erstellten Testdurchldufe verwendet wurde.

Die Ergebnisse aus den einzelnen Versuchsdurchldufen werden anschliefsend betrachtet und ver-
glichen, um eine finale Anwendung fiir den Versuch herauszuarbeiten. Dabei wird vorerst darauf
geachtet, ob eine Manipulation mdoglich ist und ob diese durch gewisse Details wie einer Gesichts-
deformierung ersichtlich ist. Wie realistisch die Ergebnisse schlussendlich sind, wird jedoch erst

im eigentlichen Versuch betrachtet.



4. FaceSwap 11

4. FaceSwap

FaceSwap ist ein Tool, welches mithilfe von Deep-Learning Gesichter in Bildern und Videos er-
kennt und austauscht. Das OpenSource Projekt wird in erster Linie zur Verfiigung gestellt, um
mit KI-Techniken zu experimentieren und diese zu entdecken. Auferdem wird die Anwendung
fiir soziale oder politische Kommentare fiir Film und eine Reihe von ethischen und angemessenen
Zwecken verwendet. Die Ersteller der Software sind selbst dariiber besorgt, fiir welche unethi-
schen und anriichigen Dinge die Anwendung verwendet werden kann und versuchen dies so weit

wie moglich zu unterbinden.|37]

Nachfolgend wird erldutert, wie die Anwendung eingerichtet und ausgefithrt wird. Das Python-
Programm, welches im Installationsprozess heruntergeladen wird, kann auf mehreren Betriebssys-
temen ausgefiihrt werden, darunter Windows, Linux und MacOS. Die nachfolgende Beschreibung

bezieht sich jedoch einzig auf Windows, da FaceSwap auf diesem System getestet wurde. [37]

4.1 Einrichtung

1. Herunterladen und Installieren der aktuellsten Version: Die aktuellste Version von
FaceSwap |37] muss heruntergeladen werden. Zusétzlich wird das Programm Anaconda [35]
benotigt. Nachdem Anaconda installiert und FaceSwap heruntergeladen wurde, kann die
entsprechende Version installiert werden. Dabei wird automatisch ein neues Anaconda En-
vironment erstellt und alle benétigten Komponenten werden eingerichtet (siehe Abbildung
5).

‘ Faceswap Setup —
Installing .
Installing Faceswap... ‘

Setting up FaceSwap Environment... This may take a while
|
ait pkas/main /win-64::qit-2.34. 1-haag95532_0 A

Preparing transaction: ...working... done

Verifying transaction: ...working... done

Executing transaction: ...working... done

Downloading Faceswap...

Cloning into 'C:\Users\Patrick Albus\Documents\faceswap'...

Setting up FaceSwap Environment... This may take a while

Collecting package metadata (current_repodata.json): ...working... done

Solving environment: ...working... failled with initial frozen solve. Retrying with flexibl...

Collecting package metadata (repodata.json): ...working... done v

< Bad Close Cancel
Abbildung 5 FaceSwap - Installation
2. Ausfiihren der Anwendung: In dem Installationsordner muss die Datei faceswap win

launcher.bat ausgefithrt werden. Damit 6ffnet sich die Anwendung, in welcher nachfolgend

die Trainingsdaten extrahiert und anschliefend trainiert werden kénnen.
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3. Extrahieren der Quell- und Zieldaten: Nachdem die Anwendung gestartet wurde,
kénnen im ersten Fenster die Quell- und Zieldaten aus einem Video extrahiert werden.
Wie in den Abbildungen 6 und 7 dargestellt, muss sie sowohl die Videoquelle (Input Dir)
enthalten, als auch den Zielordner (OQutput Dir), in dem die extrahierten Daten abgelegt
werden sollen. Dabei ist zu beachten, dass die Quell- bzw. Zieldaten in separaten Ordnern

abgelegt werden miissen.

§ Faceswap.py - <untitled project>* - o X
File Settings Help
EDRARe EARee 008

Extract Train Convert Tools Analysis Preview

Extract faces from image or video sources.
Extraction plugins can be configured in the ‘Settings' Menu

Input Dir [C/Users/Patrick Albus/Documents/faceswap/wol [ B8

Output Dir [C/Users/Patrick Albus/Documents/faceswap/worksp]
Aignments [ ]

Detect
O cv2-Dnn O Mtenn @® s3rd
Alige

O cv2-Dnn @Fan

Masker

[ Bisenet-Fp [ Unet-fl [ Vag-Clear

[] Vgg-Obstructed

@® None O Clahe O Hist
O Mean

Re Feed I 9

Displaying preview [ Enable preview [

Status: Executing - extract.py Running pass 1 of 1: Extraction | Elapsed: 00:01 Remainin; g: 01:24 | 18.83it/s | 24/1619 | 1%

Abbildung 6 FaceSwap - Extraktion der Quelldaten

§ Faceswap.py - <untitled project>* - o X
File Settings Help
EODBARe EAR®O® 008

Extract Train Convert Tools Analysis Preview

Extract faces from image o video sources.
Extraction plugins can be configured in the ‘Settings' Menu

Input Dir [C:/Users/Patrick Albus/Documents/faceswap/wo)

OutputDir [CTUseraPatick AbwDocumentsaceavap/o

Aigoments [

Detector

O cv2-bmn O Mtenn @ s3Fd
Aligner

O cv2-Dnn @ Fon

Masker

[ Bisenet-Fp [ unet-Dft [ Vgg-Clear
[ Vgg-Obstructed

O Clahe O Hist

Displaying preview [ Enable preview [

i

Status: Executing - extractpy Running pass 1 of 1: Extraction | Elapsed: 00:14 Remaining: 0038 | 1296 | 153/656 | 23% N

Abbildung 7 FaceSwap - Extraktion der Zieldaten
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4. Training: Mithilfe der extrahierten Daten kann das Modell anschliefsend trainieren. In
dem zweiten Reiter konnen dafiir die Parameter eingegeben und das Training begonnen
werden. In der Abbildung 8 wird das entsprechende Fenster gezeigt. Die entscheidenden

Parameter sind dabei:

e Input A gibt den Pfad zu den extrahierten Zieldaten an. Hierbei handelt es sich um
das urspriingliche Gesicht, d. h. dem Gesicht, welches entfernt und durch das Gesicht

B ersetzt werden soll.

e Input B gibt den Pfad zu den extrahierten Quelldaten an. Hierbei handelt es sich um
das Tauschgesicht, d. h. das Gesicht, das auf den Kopf von Person A gesetzt werden

soll.

e Model Dir definiert, wo das trainierte Modell gespeichert werden soll.

Die restlichen Parameter sind optional und dienen dafiir, bessere FErgebnisse zu liefern.

Faceswap.py - <untitled project>" - 0O x
PPy proj
File Settings Help

EDRRe EARSe e 066

Extract Train Convert Tools Analysis Graph Preview
— Orios () __Origas > Ol _Originl > Suep __Orginal (9 _Origint > Oginal_rint > Sup
Training models can take a long time. Anything from 24hrs to over a week
Model plugins can be configured in the ‘Settings' Menu
Input A [C:/Users/Patrick Albus/Documents/faceswap/workspd (B
Input B [C/Users/Patrick Albus/Documents/faceswap/workspd
Model Dir [C/Users/Patrick Albus/Documents/faceswap/worksp]
losaweghts [ ]
Trainer
O Dfaker O pfi-H128 O Dfl-ae
O Diight O lae O Lightweight
® Original O Phaze-A O Reslface
O Unbalanced O Villain
[ Summary [ Freeze Weights
Batch Size I
Iterations 1
[ Distributed [ NoLogs
[— u —al
B oencate | [ O 5or T O tnsblepreien || [ @@
| [06/18/2022 13:09:45 THEO [Saved models] - Average loss since last save: face_a: 0.05727, face b: 0.09959
06/18/2022 13:10:36 INFO [Saved models] - Average loss since last save: face a: 0.05594, face b: 0.09825
Status: Executing - train.py Elapsed: 00:1021 | Session terations: 3229 Total terations: 3229 | Loss A: 0.05527 Loss B: 009812 []

Abbildung 8 FaceSwap - Training

5. Konvertieren der Trainingsergebnisse: Im dritten Reiter konnen zum Schluss die trai-
nierten Daten auf das entsprechende Video angewandt werden. Dafiir muss das Zielvideo,
der Ordner, in dem die manipulierten Bilder gespeichert werden, und das trainierte Mo-
dell ausgewéhlt werden. In der Abbildung 9 wird gezeigt, wie die Konvertierung aussieht.
Dabei werden auf der rechten Seite die fertigen Bilder mit dem getauschten Gesicht direkt

angezeigt.
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§ Faceswap.py - <untitled project>* ooox
File Settings Help

BEDBBRe EHARee 008

Extract Train Convert Tools Analysis Preview

1 the orig . : .

Conversion plugins can be configured in the Settings' Menu

Input Dir /Users/Patrick Albus/Do; z

Output Dir /Users/Patrick Albus/ Documents/face: 5
Alignments [ ]
Reference Video [ | ]
Model Dir [C/Users/Patick Albus/Documents/faceswap/worksp]
Color Adjustment

O None @ Avg-Color O Color-Transfer

O Manual-Balance O Match-Hist O Seamless-Clone

Output Scale I

DGeneste | @ Stop | Displaying preview [ Enable preview [

i Albus\Documents\ faceswap| workspace\model\original i’ i

Status: Executing - comvertpy Converting | Elapsec: 00:24 Remaining; 0T:04 | 20.15is | 3271619 | 20% I

Abbildung 9 FaceSwap - Konvertierung

4.2 Ergebnis

In einem Trainingsversuch soll iiberpriift werden, ob die Anwendung fiir den Versuch mit einer
Fazialisparese einen Mehrwert bietet. Hierfiir wurden zwei Offentliche Videos von Elon Musk
und Robert Downey Jr. verwendet. Nachdem mit beiden Gesichtern trainiert wurde, wurden die
Trainingsdaten verwendet, damit das Gesicht von Robert Downey Jr. in das Video von Elon
Musk iibernommen werden kann. Fiir die Ausfiihrung wurde ein 27-Sekunden-Video von Robert
Downey Jr. verwendet, aus welchem 655 Bilder extrahiert wurden. Von Elon Musk wurde ein
54-Sekunden-Video gewéhlt, aus welchem 1620 Bilder extrahiert wurden. Die kiinstliche Intelli-
genz trainierte mit den extrahierten Bildern 500.000 Iterationen, um anschliefend ein passendes

Ergebnis zu liefern.

Das abschliefiende Ergebnis des Gesichtertauschs wird in der Abbildung 10 dargestellt. Auf der
linken Seite ist die manipulierte Version mit dem Gesicht von Robert Downey Jr. und rechts auf
der Abbildung befindet sich die originale Aufnahme von Elon Musk.

Abbildung 10 FaceSwap - Ergebnis (links manipulierte Version mit Robert
Downey Jr. und rechts die originale Version von Elon Musk)
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Obwohl selbst die Mimik vom originalen Gesicht auf die manipulierte Version passend angewendet
wurde, ist FaceSwap nicht fiir das eigentliche Experiment geeignet. Das Ziel ist es, dass die
Gesichter in ihrer urspriinglichen Umgebung und auch auf ihrem eigentlichen Korper bleiben. Es
soll somit kein Tausch zwischen zwei Gesichtern ausgefiithrt werden, sondern lediglich die Mimik

soll getauscht bzw. manipuliert werden.
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5. DeepFaceLab

DeepFaceLab funktioniert dhnlich wie FaceSwap. Zwar ist die Bedienung der Anwendung kompli-
zierter als die von FaceSwap, bietet aber durch die detaillierteren Konfigurationsmoglichkeiten
einige weitere Optionen. Der Hauptaspekt liegt jedoch ebenfalls auf den Funktionen wie dem

Ersetzen eines Gesichtes oder Kopfes sowie der Alterung bzw. Verjiingung von Gesichtern. [41]

Nachfolgend werden die Schritte erlautert, um das Tool einzurichten und wie der Probedurchlauf
ausgefiihrt wurde. In der offiziellen Dokumentation von DeepFaceLab werden weitere Optionen
und Konfigurationen erldutert, mit denen die Ergebnisse verbessert werden kénnen, um eine

authentischere Darstellung zu realisiert.

5.1 Einrichtung

DeepFaceLab bietet eine Vielzahl von Funktionen und Einstellungen. In der nachfolgenden Erkla-
rung, wie das Programm eingerichtet und verwendet wird, werden nur die Funktionen betrachtet,
welche fiir den spéteren Versuch bendtigt werden konnten. Weitere Informationen kénnen im

GitHub Repository [41] und dem DeepFaceLab-Leitfaden [21] eingesehen werden.

1. Herunterladen der aktuellsten Version: Die aktuellste Version von DeepFaceLab [41]
muss heruntergeladen werden. Anschlieffend muss die Anwendung entpackt werden, damit

die einzelnen Skripte fiir die Benutzung ausgefiihrt werden kénnen.

2. Arbeitsbereich leeren: Damit der Arbeitsbereich fiir eine neue Durchfiihrung bereit ist,
muss dieser als Erstes geleert werden. Dieser Prozess geschieht durch das Skript 1) clear

workspace.bat automatisch.

3. Bereitstellung der Quell- und Zieldaten: Das Quell- und Zielvideo wird bereitgestellt,
indem es in den Ordner workspace kopiert wird. Das Quellvideo muss dabei den Namen

data_ src haben und das Zielvideo muss in date dst umbenannt werden.

4. Bilder aus dem Quell- und Zielvideo extrahieren: Die einzelnen Bilder fiir das Trai-
ning werden mit dem Skript 2) extract images from video data_ src.bat aus dem Quellvideo
und mit dem Skript &) extract images from video data_dst FULL FPS.bat aus dem Ziel-
video extrahiert. Nach dem Ausfithren des jeweiligen Skripts werden Eingaben erwartet,

welche folgende Konfigurationen iibernehmen:

e ['PS: Gibt mithilfe eines numerischen Werts an, wie viele Bilder pro Sekunde aus dem
Video gerendert werden. Zum Beispiel werden bei einer Eingabe von 5 nur 5 Bilder pro
Sekunde aus dem Video extrahiert. Wenn die Eingabe fiir diesen Wert iibersprungen

wird, wird die Standard-Bildrate aus dem Video verwendet.

e JPG / PNG: Gibt das Format der extrahierten Frames an. JPGs sind kleiner und
haben eine niedrigere Qualitdt. PNGs sind grofser und haben eine bessere Qualitét.

Es sollte keinen Qualitdtsverlust mit PNG im Vergleich zum Originalvideo geben.

5. Extrahieren von Gesichtsdatensitzen aus dem Quellvideo: Aus den einzelnen Bil-
dern des Quellvideos werden im néchsten Schritt die Gesichtsdatensitze extrahiert. Dies
wird mit dem Skript /) data_ src faceset extract.bat automatisch ausgefiithrt. Im Anschluss
konnen die Ergebnisse mit dem Skript 4.1) data_src view aligned result.bat eingesehen

werden.
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6. Quelldaten sortieren und bereinigen: Im néchsten Schritt miissen die Quelldaten be-
reinigt werden, sodass Frames, welche nicht in dem Training beriicksichtig werden sollten,
entfernt werden. Fiir die vereinfachte Bereinigung gibt es die Moglichkeit, mit dem Skript
4.2) data_ src sort.bat die Quelldaten zu sortieren. Nachfolgend werden die verschiedenen

Sortiermethoden aufgelistet, welche nach dem Ausfithren gewdhlt werden kénnen:

[0] blur — Sortiert nach Bildunschérfe. Dies ist eine langsame Sortiermethode und

nicht perfekt zum Erkennen und korrekten Sortieren unscharfer Gesichter.

[1] motion blur — Sortiert die Bilder nach Bewegungsunschérfe. Dabei kénnen anschlie-

fend Gesichter mit viel Bewegungsunschérfe gut entfernt werden.

[2] face yaw direction — Sortiert nach Blickrichtung (von Gesichtern, welche nach links

schauen, zu Gesichtern, die nach rechts schauen).

[3] face pitch direction — Sortiert nach Neigung (von Gesichtern, welche nach oben

schauen, zu Gesichtern, die nach unten schauen).

[4] face rect size in source image — Sortiert nach Grofe des Gesichts im Originalbild

(vom grofsten zum kleinsten Gesicht).

[5] histogram similarity — Sortiert nach Histogramm-Ahnlichkeit, unihnliche Gesich-
ter werden am Ende aufgelistet. Niitzlich zum Entfernen drastisch unterschiedlich

aussehender Gesichter.

[6] histogram dissimilarity — Sortiert wie [5/ histogram similarity, jedoch werden die

unéhnlichen Gesichter am Anfang aufgelistet.
[7] brightness — Sortiert nach Gesamtbild-/Gesichtshelligkeit.
[8] hue — Sortiert nach Farbton.

[9] amount of black pixels — Sortiert nach der Anzahl vollstandig schwarzer Pixel (z.

B. wenn das Gesicht vom Rahmen abgeschnitten und nur teilweise sichtbar ist).
[10] original filename — Sortiert nach Originaldateinamen.

[11] one face in image — Sortiert die Gesichter in der Reihenfolge, wie viele Gesichter
sich im Originalbild befinden.

[12] absolute pixel difference — Sortiert nach absoluten Unterschieden in der Funkti-
onsweise des Bildes. (niitzlich, um drastisch unterschiedlich aussehende Gesichter zu

entfernen.)

[13] best faces — Sortiert nach mehreren Faktoren, einschliefslich Unschérfe und entfernt
Duplikate/&hnliche Gesichter. Es wird ein Ziel angegeben, wie viele Gesichter nach
dem Sortieren vorhanden bleiben sollen. Verworfene Gesichter werden in den Ordner

aligned_ trash verschoben.

[14] best faces faster — Ahnliche wie [13] best faces, verwendet aber die Gesichtsgrofe

im Quellbild statt Unschérfe, um die Qualitit von Gesichtern zu bestimmen.

7. Dateinamen wiederherstellen: Nachdem die Quelldaten fiir das Training bereinigt wur-
den, wird empfohlen, die urspriinglichen Dateinamen wiederherzustellen. Dies {ibernimmt

das Skript 4.2) data_ src util recover original filename.bat.

8. Extrahieren von Gesichtsdatensitzen aus dem Zielvideo: Die Extraktion funktio-

niert identisch zur Extraktion aus dem Quellvideo. Jedoch miissen die folgenden Skripts
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10.

11.

ausgewahlt werden. Mit 5) data_ dst faceset extract.bat werden die Zieldaten extrahiert und

anschliefend mit 5.1) data_ dst view aligned results.bat konnen diese eingesehen werden.

Zieldaten sortieren und bereinigen: Nachdem die Gesichtsdaten extrahiert wurden,
miissen diese ebenfalls sortiert und bereinigt werden. Der Ablauf ist identisch zu den Quell-
daten. Mit dem Skript 5.2) data_ dst sort.bat werden die Zieldaten sortiert und nach dem
Bereinigen mit 5.2) data_ dst util recover original filename.bat die urspriinglichen Namen

wiederhergestellt.

Training: Wenn alle Daten vorbereitet sind, kann mit dem Training begonnen werden.
DeepFaceLab bietet dafiir verschiedene Methoden:

6) train AMP SRC-SRC.bat
6) train AMP.bat

6) train Quick96.bat

6) train SAEHD.bat

In der Evaluation fiir den nachfolgenden Versuch wurde die Software mit Quick96 getestet,
da diese Methode nicht zuvor konfiguriert werden muss. Die anderen Optionen sind ein-
stellbar und bieten somit eine Vielzahl von Optimierungen. Sobald das Training gestartet
wird, offnet sich zusétzlich ein Fenster, in welchem der aktuelle Trainingsstand und der
Verlustgraph einsehbar ist (siche Abbildung 11).

| N0 T S At
\ P O TS W WY ORISR

_.___._..__......_.-_ e

Abbildung 11 DeepFaceLab - Training

Zusammenfiihrung der Ergebnisse: Wenn das Training beendet wurde, kann mithilfe
der nachfolgenden Skripts das Video zusammengefiigt werden. Dabei muss darauf geachtet
werden, dass dieselbe Methode wie beim Training gewahlt wird.

7) merge AMP.bat

7) merge Quick96.bat

7) merge SAEHD.bat
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Nachdem das Skript gestartet wurde, kann entweder die manuelle Bearbeitung der Frames
oder eine automatische Bearbeitung gewihlt werden. Es wird empfohlen, manuelle An-
passungen vorzunehmen, sodass potenzielle Fehlerquellen im Bild ausgeschlossen werden

konnen.

5.2 Ergebnis

Wie zuvor in Kapitel 4.2 Ergebnis wurden erneut die zwei offentlichen Videos von Elon Musk
und Robert Downey Jr. verwendet, um die Anwendung zu untersuchen. Die Gesichter wurden
aus dem Video extrahiert. Somit stimmen die Eingabedaten mit denen aus dem Versuch mit
der Anwendung FaceSwap iiberein. Es wurden ebenfalls 500.000 Iterationen trainiert, sodass die

beiden Ergebnisse direkt miteinander verglichen werden kénnen.

In der Abbildung 12 wird das entsprechende Ergebnis nach dem Gesichtertausch dargestellt.
Hierbei ist wieder die manipulierte Version mit dem Gesicht von Robert Downey Jr. auf der

linken Seite und rechts befindet sich die originale Aufnahme von Elon Musk.

Abbildung 12 DeepFaceLab - Ergebnis (links manipulierte Version mit Robert
Downey Jr. und rechts die originale Version von Elon Musk)

Die Ergebnisse sind dhnlich zu denen im Kapitel 4.2 Ergebnis. Zwar kann durch das manuelle
Anpassen beim Zusammenfiihren der Ergebnisse die Qualitéit erhoht werden, dies ist jedoch mit
einem Mehraufwand verbunden. Zusétzlich ist diese Anwendung ebenfalls nicht fiir den Versuch
geeignet, da hier gleichermafen die Gesichter bzw. Képfe getauscht werden. Stattdessen soll aber

lediglich die Mimik getauscht bzw. manipuliert werden.
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6. DeepFacelLive

DeepFaceLive basiert auf demselben Grundgedanken wie DeepFaceLab. Der Fokus liegt hierbei
jedoch primér auf der Echtzeitmanipulation fiir Streaming und Videotelefonate. Dafiir bietet

DeepFaceLive zwei verschiedene Optionen der Manipulation. [45]

Face-Swapper

Mithilfe der Face-Swapper-Option kann ein Gesicht von einer Webcam oder in einem Video mit
trainierten Gesichtsmodellen ausgetauscht werden. Somit ist die Grundfunktionalitdt identisch
zu FaceSwap und DeepFaceLab, nur mit Echtzeitvideos. Die verwendeten Gesichtsmodelle konnen

mit DeepFaceLab trainiert und exportiert werden. [45]

Face-Animator

Zusétzlich bietet DeepFuaceLive ein Face-Animator-Modul. Durch dieses Modul kénnen statische

Gesichtsbilder per Video oder einer Aufnahme mithilfe einer Webcam manipuliert werden. [45]

In der nachfolgenden Untersuchung wird der Fokus auf die Face-Animator-Funktionalitit gelegt,
da hierbei kein Austausch zwischen den einzelnen Gesichtern vorgenommen wird. Zuerst wird
dafiir die Einrichtung und Anwendung in einzelnen Schritten erkléart. Zusétzlich bietet die An-
wendung weitere Konfigurationen fiir eine gewisse Feinabstimmung. Hier muss je nach Quell-

und Zielelement mehrfach evaluiert werden, damit optimale Ergebnisse erzielt werden kénnen.

6.1 Einrichtung

1. Herunterladen der aktuellsten Version: Die aktuelleste Version von DeepFaceLive
[45] muss heruntergeladen werden. In dem Download sind verschiedene Build-Versionen
vorhanden (siche Abbildung 13). Dabei handelt es sich sowohl um eine Version fiir Di-
rectX12 (NVIDIA-, AMD-, Intel-Grafikkarten), als auch um einen NVIDIA-Build, welcher
nur fiir NVIDIA-Grafikkarten, die neuer als die GT730 sind, geeignet ist.

Name Anderungsdatum Typ GréBe

DeepFacelive_NVIDIA _build_06_02_2022 03.06.2022 16:38 Anwendung 2.251.075 KB
DeepFacelive_NVIDIA _build_05_16_2022 03.06.2022 16:39 Anwendung 2.723.074 KB
DeepFacelive_DirectX12_build_06_02_2022 03.06.2022 16:34 Anwendung 935.185 KB
DeepFacelive_DirectX12_build_05_16_2022 03.06.2022 16:34 Anwendung 933.856 KB

Abbildung 13 DeepFaceLive - verfiigbare Build-Versionen

2. Ausfiihren und Entpacken der Anwendung: Indem die gewlinschte Version ausgefiihrt
wird, kann diese in ein beliebiges Stammverzeichnis entpackt werden. Der Installationspro-

zess wird in den Abbildungen 14 und 15 gezeigt.
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7-Zip self-extracting archive

Extract to:

|C:‘~]

N

Extract Cancel |

x |

Abbildung 14 DeepFaceLive - Auswahl des Stammverzeichnisses

15% Extracting - ] X
Elapsed time: 00:00:10 Total size: 7383 M
Remaining time: 00:00:53 Speed: 116 MB/s
Files: 0 Processed: 1162m
Compression ratio: Compressed size:

Bxracting
DeepFaceLive_NVIDIA\_intemal\DeepFaceLive \modelhub\onnx\TPSMM\
generator.onnx
Background | Pause | Cancel |

Abbildung 15 DeepFaceLive - Installationsprozess
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3. Starten der Anwendung: Damit das Programm gestartet wird, muss in dem entpackten

Verzeichnis die Datei DeepFaceLive.bat ausgefiihrt werden.

4. Auswahl der Datenquelle: Das Programm bendétigt als Erstes eine Datenquelle. Da-

bei ist den Benutzer:innen die Entscheidung iiberlassen, ob diese eine Videoquelle oder

eine Kameraquelle angeben mdéchte. In der Abbildung 16 ist die Auswahl eines Videos als

Datenquelle dargestellt.

Abbildung 16 DeepFaceLive - Auswahl der Dateiquelle

File source

Target width

Realtime v FPS

Camera source

50 FPS

o file

7.mpd (5 @ X
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5. Auswahl vom Gesichtsdetektor: Um aus der Datenquelle ein Gesicht zu erkennen,
muss der Gesichtsdetektor (Face detector) eingestellt werden (siehe Abbildung 17). Dabei
kann zum einen der Detektor an sich ausgewahlt werden, als auch das Gerét, auf dem die

Berechnung stattfindet.

Face detector 116 FPS

auto
Threshold 0,50

Max faces | Sortby Largest

Temporal smoothing |

Abbildung 17 DeepFaceLive - Einstellung vom Gesichtsdetektor

6. Auswahl vom Gesichtsmarker: Durch den Gesichtsmarker (Face marker) werden die
verschiedenen markanten Punkte des Gesichts in den einzelnen Frames erkannt und mar-
kiert. Bei den Gesichtspunkten handelt es sich um bestimmte Punkte, an denen ein Gesicht
und die entsprechende Mimik erkannt werden kann. Anhand dieser Punkte wird anschlie-
fend die manipulierte Ausgabe bearbeitet. Bei der Konfiguration kénnen sowohl verschie-
dene Marker als auch Geréte eingestellt werden, um die Berechnung zu optimieren (siehe

Abbildung 18).
Face marker 100 FPS

Marker Google FaceMesh
Device [0] NVIDIA GeForce RTX 3060

1

Marker coverage {,Y

Temporal smoothing

Abbildung 18 DeepFaceLive - Einstellung vom Gesichtsmarker

7. Einstellung vom Face-Animator: Bevor die Manipulation auf das neue Gesicht ange-
wandt werden kann, muss ein Bild von dem Gesicht ausgewéhlt werden. In der Abbildung

19 wird dargestellt, wie der Face-Animator ausgewéhlt wird.

8. Finale Konfiguration: In der Abbildung 20 sind alle abschliefenden Einstellungen und
die entsprechenden Gesichter aufgezeigt. Die Funktionen Face-Swapper und Face-Merger
sind fiir den geplanten Versuch nicht interessant und wurden dementsprechend in der Instal-
lation nicht weiter beriicksichtigt. Die restlichen Parameter der einzelnen Module kénnen
jedoch im weiteren Verlauf je nach Quell- und Zieldatei angepasst werden, um die beste

Leistung und Qualitét zu erzielen, welche DeepFaceLive ermoglicht.
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Face animator 14 FPS

Device [0] NVIDIA GeForce R

Animatable ' jan.png o

Animator FaceID [
Relative mode v

Reset reference

Abbildung 19 DeepFaceLive - Face-Animator

& DeepFacelive - [} X
File Language Help Pproc

File source Face detector Face marker 180 FPS Frame adjuster 1000 FPS
file Detector YoloV5 Marker Google FaceMesh

ce [0] NVIDIA GeForce RT. ce [0] NVIDIA GeForce RT.

by Largest 14 £PS Face merger

Face aligner 410 FPS
Camera source

Align mode 'From rectangle = - Stream output
Average FPS 2.4

Face swapper
Exclude m

Freez

Source frame / d face Sw ce Merged frame

Abbildung 20 DeepFaceLive - Finale Konfiguration

6.2 Ergebnis

Fir die Anwendung von DeepFaceLive miissen weder die einzelnen Frames aus einem Video
extrahiert, noch ein langwieriger Trainingsprozess abgeschlossen werden. Stattdessen wird ein
einzelnes Bild als Zieldatei eingegeben, welches die Mimik aus einem Quellvideo annehmen soll.
Das Bild sollte dabei frontal und relativ neutral aufgenommen werden. In der Abbildung 21 wird
das fiir diesen Versuch gewéhlte Zielgesicht gezeigt. Zuséatzlich wird das entsprechende Quellvideo

bendtigt. Im Versuch wurde ein Video einer weiblichen Person gewihlt.

In den Abbildungen 22, 23 und 24 wird das entsprechende Zielbild manipuliert, sodass die ménn-

liche Person mit der Mimik der weiblichen Person aus dem Video dargestellt wird.

Fiir den Versuch, eine Mimik bei einem Probanden mit einer Fazialisparese darzustellen, wére
dieses Tool somit verwendbar, da ausnahmslos die Mimik manipuliert und nicht das Gesicht

getauscht wird, wie es bei 4. FaceSwap oder 5. DeepFacelLab der Fall ist.
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Abbildung 21 DeepFaceLive - Zielbild einer méannlichen Person, dessen Mimik
manipuliert werden soll

Abbildung 22 DeepFaceLive - Ergebnisse einer weiblichen Quell- und
ménnlichen Zieldatei(1/3)

Abbildung 23 DeepFaceLive - Ergebnisse einer weiblichen Quell- und
ménnlichen Zieldatei(2/3)

Abbildung 24 DeepFaceLive - Ergebnisse einer weiblichen Quell- und
ménnlichen Zieldatei(3/3)

24
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7. Pix2Pix

Piz2Piz erstellt und trainiert ein Conditional Generative Adversarial Network (cGAN), um eine
Zuordnung von Eingabebildern zu Ausgabebildern zu erlernen, wie in Image-to-Image Translation
with Conditional Adversarial Networks von Isola et al. [8] beschrieben. Dabei ist Piz2Piz nicht
anwendungsspezifisch. Das bedeutet, dass es auf eine Vielzahl von Aufgaben angewendet werden
kann, darunter das Synthetisieren von Fotos aus Etikettenkarten, das Generieren von kolorierten

Fotos aus Schwarz-Weif-Bildern und sogar das Umwandeln von Skizzen in Fotos. [27]

Das Netzwerk besteht dabei aus zwei Hauptteilen, dem Generator und dem Discriminator. Der
Generator wendet eine Transformation auf das Eingabebild an, um das Ausgabebild zu erhalten.
Der Discriminator vergleicht anschliefsend das Eingabebild mit einem unbekannten Bild (entweder
dem Zielbild aus dem Datensatz oder ein Ausgabebild aus dem Generator) und versucht zu

erkennen, ob dieses vom Generator erzeugt wurde. [11]

Damit Piz2Pixz auf Gesichter angewandt werden kann, werden zuerst die markanten Punkte des
Gesichts als Skizze herausgezeichnet. Bei den Gesichtspunkten handelt es sich um bestimmte
Punkte, an denen ein Gesicht und die entsprechende Mimik erkannt werden. Anhand dieser
Skizze versucht das neuronale Netzwerk eine Bild-zu-Bild-Ubersetzung zwischen Skizze und dem
Originalbild zu trainieren. Anschliefsend soll durch angepasste Skizzen eine manipulierte Version

des Gesichtes bzw. der Mimik entstehen.

7.1 Anderungen

Es wurden fiir den Versuch drei Tools verwendet. Fiir die Extraktion der einzelnen Frames wurde
das Projekt Face2Face Demo |36] genutzt. Die Anwendung ermoglicht ebenfalls eine entsprechen-
de Manipulation und wird im Kapitel 8. Face2Face detaillierter vorgestellt. Fiir die Vorbereitung
der entsprechenden Daten und auch fiir das eigentliche Training greift die Face2Face-Demo auf
das Projekt Piz2Piz-Tensorflow [11] zu. Da es jedoch beim Training zu Kompatibilitétsproble-
men zwischen der vorhandenen Hardware und der verwendeten Tensorflow Version kam, wurde
das Tool, welches auf Tensorflow [53| basiert, durch ein abgewandeltes Projekt auf Basis von
Pytorch |51] ausgetauscht. Das Projekt CycleGAN and piz2pixz in PyTorch |55] nutzt dabei das-
selbe Vorgehen wie das urspriingliche Training, aber eine andere Bibliothek fiir das neuronale
Netzwerk.

Zusétzlich zu dem Austausch einiger Projektteile mussten fiir den erfolgreichen Test einige Ande-
rungen am Quellcode vorgenommen werden. Alle Anderungen wurden in einem separaten Github

Repository [29] zur Verfiigung gestellt. Bei den entsprechenden Anderungen handelt es sich um:

1. Anpassung der environment.yml: Damit die Anaconda Umgebung automatisch ein-
gerichtet wird, existiert die Datei environment.yml. Sie enthélt alle bendtigten Abhéngig-
keiten und Versionsnummern, um die entsprechenden Programme ausfiihren zu kénnen.
Im ersten Schritt wurde diese auf aktuelle Versionen geupdatet und erweitert. Nachfolgend
wird der Inhalt der aktuellen Datei abgebildet.
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name: pytorch —pix2pix

channels:
— pytorch
— conda—forge
— defaults
dependencies:
— python=3.6
— pytorch
— scipy
— pip
— conda—forge:dlib
— pip:

- dominate

- torchvision

- Pillow

- numpy

- visdom

- wandb

- opencv—python

- imutils

2. Anpassung der Lernrate: In dem vorhandenen Projekt CycleGAN and piz2pixz in Py-
Torch wird die Lernrate am Anfang aktualisiert. Es wird jedoch von Pytorch empfohlen,
diese erst nach einem Durchlauf anzupassen. Dementsprechend miissen in den folgenden

Dateien entsprechende Anderungen vorgenommen werden:

(a) Die Funktion def update_learning rate(self) in der Datei models|base_model py:

def update_learning _rate (self):

# """Update learning rates for all the networks;

# called at the end of every epoch"""

# old_1r = self.optimizers[0].param_groups[0][’1r’]
# for scheduler in self.schedulers:

# if self.opt.lr_policy == ’plateau’:

# scheduler.step(self .metric)

# else:

# scheduler.step ()

#

# lr = self.optimizers [0].param_groups[0][’1lr’]

# print (’learning rate %.7f -> %.7f’ % (old_lr, 1r))

pass

(b) Hinzuftigen der folgenden Funktion am Ende der Datei models | piz2piz_model.py:

def update_learning rate(self):
lrd = self.opt.lr / self.opt.n_epochs_decay
lr = self.old_1r - 1lrd
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for param_group in self.optimizer_D.param_groups:
param_group[’1lr’] = 1r

for param_group in self.optimizer_G.param_groups:
param_group[’1lr’] = 1r

print (’update learning rate: %f -> %f’ % (self.old_lr, 1r))

self.old_1r = 1r

(c) Anpassen in der Funktion def  init__ (self, opt) in der Datei models | pix2piz_model.py:

if self.isTrain:

# define loss functions

self .criterionGAN =
networks .GANLoss (opt.gan_mode) .to(self.device)

self.criterionlLl = torch.nn.L1iLoss ()

self .old_1r = opt.lr # insert this line

# initialize optimizers;

# schedulers will be automatically created

# by function <BaseModel.setup>.

self .optimizer_G =
torch.optim.Adam(self.netG.parameters (),
lr=opt.lr, betas=(opt.betal, 0.999))

self .optimizer_D =
torch.optim.Adam(self.netD.parameters (),
lr=opt.lr, betas=(opt.betal, 0.999))

self .optimizers.append(self.optimizer_G)

self .optimizers.append(self.optimizer_D)

(d) Der Funktionsaufruf model.update learning rate() aus Zeile 43 in der Datei train.py

muss ans Ende der Funktion gesetzt werden:

print (’End of epoch %d / %d \t Time Taken: %d sec’ %
(epoch, opt.n_epochs + opt.n_epochs_decay,
time.time () - epoch_start_time))

if epoch > opt.n_epochs:
model .update_learning_rate ()

# update learning rates at the end of every epoch.

3. Anpassung eines Zugriffs aus einer Abhingigkeit: Zusétzlich muss durch die Aktuali-
sierung der Abhéngigkeiten der Aufruf Image. BICUBIC durch transforms.InterpolationMode.
BICUBIC in den Dateien data|base_dataset.py und wutil|util.py ersetzt werden.
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7.2 Einrichtung

1. Installation der bendétigten Komponenten: Um mithilfe der KI eine Image-to-Image
Translation zu erstellen, wird der Quellcode und verschiedene Programme benotigt. Der
Quellcode wurde, wie im Kapitel 8.1 beschrieben, angepasst. Die angepasste Version kann
im entsprechenden GitHub Repository [29] heruntergeladen werden. Anschliefend wird das
Programm Anaconda [35] benétigt. Nachdem das Repository heruntergeladen und Ana-
conda installiert wurde, kann die Umgebung mithilfe der Anaconda Konsole eingerichtet
werden. Um alle Abhéngigkeiten installieren und einrichten zu kénnen, miissen folgende
Befehle eingegeben werden:

conda env create -f environment.yml
conda create -n pix2pix python=3.6 anaconda
conda activate pix2pix

conda install tensorflow-gpu==1.14

conda deactivate

2. Erstellen der Trainingsdaten aus einem Video: Indem ein Video mit entsprechen-
den Testdaten in den Ordner source wideos hinzugefiigt wird, kdnnen aus diesem Video
Trainingsdaten extrahiert werden. Dabei werden sowohl die Originalbilder, als auch die ent-
sprechenden Gesichtspunkte (Face-Landmarks) herausgearbeitet. Bei den Gesichtspunkten
handelt es sich um bestimmte Punkte, an denen ein Gesicht und die entsprechende Mimik

erkannt werden kann.

conda activate pytorch-pix2pix

Bei dem nachfolgenden Skript wird das Gesicht mithilfe von 68 Gesichtspunkten klassifi-

ziert.

python generate_train_data.py \
--file source_videos/<VIDEONAME>.mp4 \
--num <IMAGES> \

--landmark -model shape_predictor_68_face_landmarks.dat \
--save-path <SAVEPATH>

Alternativ dazu befindet sich in dem Repository ein Skript, welches das Gesicht mithilfe
von 81 Gesichtspunkten extrahiert.

python generate_train_data_81.py \
--file source_videos/<VIDEONAME>.mp4 \
--num <IMAGES> \

--landmark -model shape_predictor_81_face_landmarks.dat \
--save-path <SAVEPATH>

conda deactivate

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <VIDEONAME> gibt den Namen des Videos an, aus welchem die Trainingsdaten

generiert werden sollen.

o <IMAGES> definiert, wie viele Bilder aus dem Video extrahiert werden sollen. Der

Wert kann sich anhand der Lange und der aufgezeichneten Frames per Second (FPS)
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ermitteln lassen. Sollten weniger Bilder mit einem Gesicht erkannt werden als an-
gegeben, beendet das Skript die Anwendung vorzeitig. Alle extrahierten Bilder sind

dennoch fiir das spétere Training nutzbar.

o <SAVEPATH> gibt den Ordnernamen an, welcher im Ordner datasets angelegt wer-

den soll. Alle extrahierten Daten werden innerhalb dieses Ordners gespeichert.

3. Vorbereitung der Trainingsdaten: Nachdem die einzelnen Bilder aus dem Video heraus
erstellt wurden, konnen diese Daten fiir den Versuch vorbereitet werden. Dafiir miissen die
erstellten Trainingsdaten (Originalbilder und Landmarks) in die entsprechende Bildgrofe

skaliert und anschliefsend fiir das Training kombiniert werden.

conda activate pix2pix

(a) Grokendnderung der Originalbilder:

python tools/process.py \
--input_dir datasets/<SUBFOLDER>/original \
--operation resize \

--output_dir datasets/<SUBFOLDER>/original_resized

(b) Grofendnderung der Landmarkbilder:

python tools/process.py \
--input_dir datasets/<SUBFOLDER>/landmarks \
--operation resize \
--output_dir datasets/<SUBFOLDER>/landmarks_resized

(c) Kombinieren der angepassten Original- und Landmarkbilder:

python tools/process.py \
--input_dir datasets/<SUBFOLDER>/landmarks_resized \
--b_dir datasets/<SUBFOLDER>/original_resized \

--operation combine \
--output_dir datasets/<SUBFOLDER>/combined

(d) Unterteilung der kombinierten Daten in Trainings- und Validierungssets:

python tools/split.py \
--dir datasets/<SUBFOLDER>/combined

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <SUBFOLDER > gibt an, aus welchem Ordner die Bilder entnommen bzw. gespeichert
werden. Dieser Wert ist mit dem Platzhalter <SAVEPATH> aus dem vorherigen

Schritt gleichzusetzen.

4. Trainieren mithilfe der vorbereiteten Daten: Mithilfe der vorbereiteten Daten kann

die KI trainieren und versucht, ein vorgegebenes Bild nachzustellen.
conda activate pytorch-pix2pix

python train.py \

--dataroot ./datasets/<SUBFOLDER>/combined \
--name <SAVENAME> \

--model pix2pix \

--direction AtoB
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conda deactivate

Die Platzhalter innerhalb des Befehls werden wie folgt definiert:

o <SUBFOLDER> gibt wie im vorherigen Schritt an, aus welchem Ordner die Trai-

ningsdaten entnommen werden sollen.

o <SAVENAME> gibt den Ordnernamen an, welcher automatisch im Ordner check-
points angelegt wird. In diesem Ordner wird der Trainingsdatensatz gespeichert, mit

dem spéter die Manipulation durchgefiihrt wird.

Optional: Um die Trainingsergebnisse und Verlustdiagramme anzuzeigen, kann eine Uber-
sicht mit der URL http://localhost:8097 aufgerufen werden (sieche Abbildung 25). Dafiir
muss in einer weiteren Anaconda-Instanz das folgende Skript gestartet werden, bevor mit

dem Training begonnen wird:

conda activate pytorch-pix2pix
python -m visdom.server

sarina_glass_pix2pix loss over time

loss

|
b ! | W‘.W\flwh

im»w”r,m‘ \.‘ ]r ,1 L .,I‘"

Abbildung 25 Pix2Pix - Darstellung der Trainingsergebnisse und
Verlustdiagramme

5. Trainingsdaten testen: Um das Training zu validieren, besteht die Moglichkeit, mit den
Trainingsdaten einen Test durchlaufen zu lassen. Dafiir muss in dem Verzeichnis data-
sets/<SUBFOLDER > ein neuer Ordner mit dem Namen test angelegt werden. In diesen
Ordner miissen die Testdaten eingefiigt werden. Es wird dabei empfohlen, alle Daten aus
den beiden Ordnern train und val zu kopieren.
conda activate pytorch-pix2pix
python test.py

--dataroot ./datasets/<SUBFOLDER> \
--name <TRAININGSDATA> \

--model pix2pix \
--direction AtoB \
--num_test <IMAGES>
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conda deactivate

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <SUBFOLDER > gibt an, aus welchem Ordner die Testdaten entnommen werden sol-
len. Dieser ist in der Regel identisch mit dem Pfad, welcher fiir das Training verwendet

wurde.

o <TRAININGSDATA> beinhaltet den Ordner, in dem das Trainingsmodell angelegt
wurde. Die Trainingsdaten sind im Ordner checkpoints abgespeichert. Aufserdem gibt
diese Variable zusétzlich an, wie der Ordner heifst, welcher unter results gespeichert

wird.

o <IMAGES> definiert, wie viele Bilder fiir den Test durchlaufen werden. Es wird
empfohlen, die maximale Anzahl der Bilder anzugeben, sodass alle moglichen Bilder

getestet werden.

10

Abbildung 26 Pix2Pix - Test eines Trainingsdatensatzes

In der Abbildung 26 befinden sich zwei Ausschnitte aus dem Test eines Trainingsdatensat-
zes. Das rechte Bild (real B) ist dabei das Originalbild des Gesichtes, welches fiir den Test
verwendet wird. Auf der linken Seite (real A) werden die entsprechenden Gesichtspunkte
dargestellt. In der Mitte (fake B) wird das von der KI erstellte Bild angezeigt.

6. Fake erstellen: Um mit einem vortrainierten Modell zu arbeiten, wird ebenfalls ein Test
durchgefiihrt. Als Eingangsdaten werden aber Bilder von anderen Personen verwendet bzw.
andere Mimiken verwendet. Die Software erstellt dann anhand der neuen Gesichtspunkte
ein entsprechendes Gesicht mithilfe der Trainingsdaten. Die Ergebnisse werden in dem

Ordner results gespeichert.
conda activate pytorch-pix2pix

python test.py
--dataroot ./fakedatasets/<SUBFOLDER> \
--name <TRAININGSDATA> \

--model pix2pix \
--direction AtoB \
--num_test <IMAGES>
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conda deactivate

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

e <SUBFOLDER> gibt an, aus welchem Ordner die Testdaten entnommen werden
sollen. Dieser muss manuell im Ordner fakedataset angelegt werden und bendétigt einen
Ordner test, in dem die Bilder abzulegen sind. Dieser Vorgang ist identisch zu dem

Test der Trainingsdaten im Schritt 5.
o <TRAININGSDATA> beinhaltet den Ordner, in dem das Trainingsmodell angelegt

wurde. Die Trainingsdaten sind im Ordner checkpoints abgespeichert. Auferdem gibt
diese Variable zusétzlich an, wie der Ordner heifst, welcher unter results gespeichert

wird.

ACHTUNG: Da der Ordnername sich anhand des Trainingsdatensatzes orientiert,
muss der Ordnername nach dem Erstellen manuell umbenannt werden. Sollte dies

nicht gemacht werden, werden die Daten beim néchsten Ausfithren iiberschrieben.

e <IMAGES> definiert, wie viele Bilder fiir den Test durchlaufen werden. Es wird
empfohlen, die maximale Anzahl der Bilder anzugeben, sodass alle moglichen Bilder

getestet werden.
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Abbildung 27 Pix2Pix - Deepfake eines Gesichtes mit den Gesichtspunkten
einer anderen Person

In der Abbildung 27 wird ein Deepfake gezeigt. Das rechte Bild (real_B) ist dabei eine
reale Person, deren Gesicht fiir den Fake verwendet wird. Auf der linken Seite (real A)
werden die entsprechenden Gesichtspunkte dargestellt. In der Mitte (fake B) wird das von
der KI erstellte Bild angezeigt. Fiir den Fake wurde der Trainingsdatensatz der ménnlichen

Person verwendet.

7.3 Ergebnis

Damit iberpriift werden kann, ob das Vorgehen fiir den Versuch hilfreich ist, wurden verschiedene
Tests von Personen mit vorhandener Mimik ausgefiihrt. Dafiir wurden die Videodaten entspre-
chend vorbereitet, trainiert und anschliefend auf verschiedene Gesichter angewandt. Fiir das
Training wurden Videos mit einer ungefdhren Lénge von 5 Minuten verwendet. Daraus liefsen
sich ca. 9000 Bilder extrahieren, welche fiir das neuronale Netz verwendet wurde. Als Parame-
ter wurden 200 Epochen und 68 Gesichtspunkte ausgewihlt. Nach dem Abschluss des Trainings

wurden anschliefsend im ersten Schritt die Trainingsdaten validiert.
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In der Abbildung 28 wird die Validierung einer Testperson dargestellt. Hierbei stellt das mittlere
Bild (fake B) das kiinstlich generierte Bild dar und rechts (real B) wird angezeigt, wie das Bild

im Reellen aussehen sollte.
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Abbildung 28 Pix2Pix - Test nach abgeschlossenem Training (68

Gesichtspunkte)
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Nachdem das Training valide Ergebnisse lieferte, wurde im Anschluss ein anderes Gesicht mit
entsprechenden Gesichtspunkten als Eingangsbild ausgewéhlt. Das neuronale Netz soll somit
anhand der neuen Gesichtspunkte das vortrainierte Gesicht zeichnen und dementsprechend eine

angepasste Mimik erhalten.

In der Abbildung 29 wurde ein identisches Gesicht verwendet. Damit Unterschiede erkennbar
werden, wurde das Gesicht mit einer Brille trainiert. Anschliekend wurde die Mimik von Daten

ohne Brille verwendet, um die Mimik auf das Gesicht mit Brille zu {ibertragen.
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Abbildung 29 Pix2Pix - Deepfake von einem identischen Gesicht mit
unterschiedlichen Accessoires (68 Gesichtspunkte)

In den Abbildungen 30 und 31 wurden anschlieffend ebenfalls Fakes erstellt. Hierbei wurden je-
doch unterschiedliche Gesichter als Trainingsmodelle und Eingabeparameter verwendet. In bei-
den Versuchen wird ersichtlich, dass das neuronale Netz bei bestimmten Details kein optimales

Ergebnis liefert.
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In der Abbildung 30 sind besonders die Augenpartien bei dem generierten Bild aufféllig. Ansons-

ten liefert die Anwendung bereits erste Ergebnisse, welche im weiteren Verlauf optimiert und

durch ein ausgiebigeres Training angepasst werden konnen.

In der Abbildung 31 hingegen wird die Manipulation direkt ersichtlich. Da die KI anhand der
Gesichtspunkte ein Bild erstellt, wird hierbei die Kopfform verzerrt. Bei der Mundpartie wirkt
der Fake relativ realistisch, jedoch wird dies im Augenbereich und der dazugehorigen Gesichts-

form zu sehr verzerrt, um von einer reellen Darstellung zu sprechen. Indem die Gesichtspunkte
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Abbildung 30 Pix2Pix - Deepfake mit ménnlichen Trainingsdaten und
weiblicher Mimik fiir die Eingabe (68 Gesichtspunkte)

erweitert werden und die Stirn ebenfalls im Training und der Manipulation Beriicksichtigung

findet, kann das Problem behoben werden. Dafiir wurde in nachfolgenden Versuchen die Anzahl
der Gesichtspunkte von 68 auf 81 erhoht.
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Abbildung 31 Pix2Pix - Deepfake mit weiblichen Trainingsdaten und
ménnlicher Mimik fiir die Eingabe (68 Gesichtspunkte)

Als erstes wurden mit denselben Parametern wie zuvor bei den 68 Gesichtspunkten die Trai-
ningsdaten erstellt und vorbereitet. Anschliefend wurde das Training und der darauf folgende
Test erneut ausgefiihrt. In der Abbildung 32 werden die getesteten Ergebnisse dargestellt. Hierbei
stellt das mittlere Bild (fake B) wieder das kiinstlich generierte Bild dar.
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Abbildung 32 Pix2Pix - Test nach abgeschlossenem Training (81
Gesichtspunkte)

Nachdem das Training erneut validiert wurde, wurden anschliefend weitere Fakes erstellt. In der
Abbildung 33 wurde der Versuch aus der Abbildung 30 mit den angepassten Gesichtspunkten
wiederholt. Die Ungenauigkeit, welche zuvor bei der Augenpartie aufgetreten ist, konnte dadurch

behoben werden und die Manipulation sieht somit realistischer aus.

Zusétzlich wurde derselbe Versuch aus der Abbildung 31 wiederholt. Die Ergebnisse werden in der
Abbildung 34 gezeigt und es wird ersichtlich, dass die Verzerrung der Kopfform trotz angepasster

Gesichtspunkte weiterhin auftritt.



7. Pix2Pix

1003

1004

1005

real A fake B

Abbildung 33 Pix2Pix - Deepfake mit ménnlichen Trainingsdaten und
weiblicher Mimik fiir die Eingabe (81 Gesichtspunkte)
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Abbildung 34 Pix2Pix - Deepfake mit weiblichen Trainingsdaten und
ménnlicher Mimik fiir die Eingabe (81 Gesichtspunkte)
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8. Face2Face

Face2Face ist ein Ansatz zur Echtzeit-Gesichtsdarstellung einer Zielvideosequenz. Das Ziel ist es,
die Gesichtsausdriicke des Zielvideos durch einen Quellendarsteller zu animieren und das mani-

pulierte Zielvideo fotorealistisch wiederzugeben. [12, S. 1]

Dabei greift Face2Face ebenfalls auf eine Bild-zu-Bild-Ubersetzung zuriick. Somit arbeitet Face2Face
identisch zu Piz2Piz, wie in Kapitel 7. Pix2Pix beschrieben. Der einzige Unterschied ist, dass
Face2Face die Manipulation in Echtzeit vornimmt, wodurch es fiir Videotelefonie verwendet wer-

den kann.

8.1 Anderungen

Es wurden zwei Tools fiir den Versuch verwendet. Fiir die Extraktion der einzelnen Frames und
fiir die Anwendung der Echtzeitmanipulation wurde das Projekt Face2Face Demo [36] genutzt.
Bei der Vorbereitung der entsprechenden Daten und auch das eigentliche Training greift die An-

wendung auf das Projekt Piz2Piz-Tensorflow [11] zu.

Damit die Projekte ausgefiihrt werden kénnen, mussten einige Anderungen am Quellcode vor-
genommen werden. Alle Anderungen wurden in einem separaten Github Repository [29] zur

Verfiigung gestellt. Bei den entsprechenden Anderungen handelt es sich um:

1. Anpassung der environment.yml: Damit die Anaconda Umgebung automatisch ein-
gerichtet wird, existiert die Datei environment.yml. Sie enthélt alle bendtigten Abhéngig-
keiten und Versionsnummern, um die entsprechenden Programme ausfithren zu kénnen.
Im ersten Schritt wurde diese auf aktuelle Versionen geupdatet und erweitert. Nachfolgend
wird der Inhalt der aktuellen Datei abgebildet.

name: face2face —demo
channels:

— conda—forge

— defaults
dependencies:

— python=3.6

— tensorflow

— tensorflow —gpu

— scipy
— pip
— conda—forge:dlib
— pip:
- dominate

- torchvision

- Pillow

- numpy

- visdom

- wandb

- opencv—python

- imutils
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2. Zugriffsanpassungen fiir das Freez Model: Damit das Trainingsmodell in einer ein-
zelnen Datei zusammengefasst werden kann, wird das Skript freez model.py ausgefiihrt.
Hierbei entsteht jedoch ein Rechtekonflikt bei dem angegebenen Pfad, wodurch ein Error
entsteht. Um diesen Fehler zu umgehen, wurde die Datei freez model.py wie folgt ange-

passt.

# absolute_model_folder = ’/’.join(input_checkpoint.split(’/’)[:-1])
# output_graph = absolute_model_folder + ’/frozen_model.pb’
output_graph = model_folder+’/frozen_model.pb’

8.2 Einrichtung

1. Installation der bendtigten Komponenten: Um die Software Face2Face ausfiihren zu
kénnen, wird der Quellcode und Anaconda bendtigt. Der originale Quellcode mit entspre-
chender Dokumentation kann im entsprechenden GitHub Repository [36] heruntergeladen
werden. Dieser benotigt zusétzlich die Anwendung Piz2Piz-Tensorflow [11], um mit den
generierten Daten zu trainieren. Damit beide Projekte gesammelt geladen werden kénnen
und zusétzlich die angepassten Dateien nicht erneut bearbeitet werden miissen, kann der
iberarbeitete Quellcode aus einem separaten GitHub Repository [29] heruntergeladen wer-
den. Anschliefend wird das Programm Anaconda [35] benétigt. Nachdem das Repository
heruntergeladen und Anaconda installiert wurde, kann die Umgebung mithilfe der Anacon-
da Konsole eingerichtet werden. Dafiir miissen die folgenden Befehle eingegeben werden,

damit alle Abhéngigkeiten installiert und eingerichtet sind:

conda env create -f environment.yml

Anschlieftend kann die Umgebung mit den folgenden Befehlen aktiviert bzw. deaktiviert
werden:

2. Erstellen der Trainigsdaten aus einem Video: Indem ein Video mit entsprechenden
Testdaten in den Projektordner hinzugefiigt wird, kénnen aus diesem Video Trainingsda-
ten extrahiert werden. Es werden sowohl die Originalbilder als auch die entsprechenden
Gesichtspunkte (Face-Landmarks) herausgearbeitet. Bei den Gesichtspunkten handelt es
sich um bestimmte Punkte, an denen ein Gesicht und die entsprechende Mimik erkannt

werden.

python generate_train_data.py \

--file <VIDEONAME>.mp4 \
--num <IMAGES> \

--landmark -model shape_predictor_68_face_landmarks.dat

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <VIDEONAME> gibt den Pfad bzw. den Namen des Videos an, aus welchem die

Trainingsdaten generiert werden sollen.

o <IMAGES> definiert, wie viele Bilder aus dem Video extrahiert werden sollen. Der

Wert kann anhand der Lange und der aufgezeichneten FPS ermittelt werden. Sollten



8. Face2Face 42

weniger Bilder mit einem Gesicht erkannt werden als angegeben, beendet das Skript
die Anwendung vorzeitig. Alle extrahierten Bilder sind dennoch fiir das spétere Trai-

ning nutzbar.

3. Vorbereiten der Trainingsdaten: Nachdem die einzelnen Bilder aus dem Video heraus
erstellt wurden, konnen diese Daten fiir den Versuch vorbereitet werden. Dafiir miissen die
erstellten Trainingsdaten (Originalbilder und Landmarks) in die entsprechenden Bildgrofen

skaliert und anschliefsend fiir das Training kombiniert werden.

(a) Grofkenanderung der Originalbilder:

python tools/process.py \

--input_dir original \
--operation resize \

--output_dir original_resized

(b) Grofendnderung der Landmarkbilder:

python tools/process.py \
--input_dir landmarks \

--operation resize \

--output_dir landmarks_resized

(c) Kombinieren der angepassten Original- und Landmarkbilder:

python tools/process.py \
--input_dir landmarks_resized \
--b_dir original_resized \
--operation combine \

--output_dir combined

(d) Unterteilung der kombinierten Daten in Trainings- und Validierungssets:
python tools/split.py \
--dir combined

4. Trainieren mithilfe der vorbereiteten Daten: Mithilfe der vorbereiteten Daten kann

die KI trainieren.

python pix2pix.py \
--mode train \
--output_dir <SAVENAME> \
--max_epochs <EPOCHEN> \

--input_dir train \

--which_direction AtoB

Die Platzhalter innerhalb des Befehls werden wie folgt definiert:

o <SAVENAME> gibt den Ordnernamen an, in welchem das Trainingsmodell gespei-
chert wird, mit dem spéter die Manipulation durchgefiihrt wird. Der Ordner wird

automatisch angelegt.

o <KPOCHEN> gibt an, wie viele Epochen die KI trainieren soll. Pro Epoche werden

alle Testdaten einmal durchlaufen.

5. Trainingsdaten testen: Um das Training zu validieren, besteht die M&glichkeit, mit den

Trainingsdaten einen Test durchlaufen zu lassen.
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python pix2pix.py \
--mode test \
--output_dir <SAVENAME> \

--input_dir combined/val \
--checkpoint <TRAININGSDATEN>

Die Platzhalter innerhalb des Befehls werden wie folgt definiert:

o <SAVENAME> gibt den Ordnernamen an, in welchem die Testergebnisse gespeichert

werden. Der Ordner wird automatisch angelegt.

o <TRAININGSDATEN> gibt den Pfad an, in welchem das Trainingsmodell abgespei-

chert wurde.

Zusatzlich zum Test kann das Trainingsmodell mit weiteren Daten von anderen Gesichtern
getestet werden, um zu iiberpriifen, ob das Modell mit manipulierten Gesichtspunkten
verwertbare Ergebnisse liefert. Hierzu muss als —input_ dir lediglich ein anderes Verzeichnis

mit entsprechenden Testbildern ausgewahlt werden.

6. Exportieren des Trainingsmodells: Zunéchst muss das trainierte Modell reduziert wer-

den:

python reduce_model.py \

--model -input <TRAININGSDATEN> \
--model -output <SAVENAME >

Anschlieftend wird das reduzierte Modell in einer einzigen Datei eingefroren:

python freeze_model.py \
--model -folder <SAVENAME>

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <TRAININGSDATEN > gibt den Pfad an, in welchem das Trainingsmodell abgespei-

chert wurde.

o <SAVENAME> gibt den Ordnernamen an, in welchem die Testergebnisse gespeichert
werden. Der Ordner wird automatisch angelegt. Der Name, welcher im ersten Befehl

verwendet wurde, muss ebenfalls im zweiten Befehl verwendet werden.

7. Ausfiihren der Live Demo: Nachdem das Training vollendet und die Daten entsprechend
weiterverarbeitet wurden, kann der Fake generiert werden. Dafiir wird eine lauffahige Ka-
mera benétigt. Der nachfolgende Befehl 6ffnet anschliefsend ein Fenster und zeigt sowohl

die Eingangsdaten als auch das manipulierte Ergebnis.

python run_webcam.py \

--source 0 \

--show 0 \

--landmark -model shape_predictor_68_face_landmarks.dat \
--tf-model <MODELL>

Der Platzhalter innerhalb des Befehls ist wie folgt definiert:

o <MODFELL> gibt den Pfad zum eingefrorenen Modell an, sodass dieses fiir die Ma-

nipulation genutzt werden kann.
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8.3 Ergebnis

Da die Anwendung nicht mit der NVIDIA RTX 3xxx-Reihe kompatibel ist, konnten keine ver-
wertbaren Ergebnisse erzielt werden. Uber den Prozessor hitte das neuronale Netzwerk trainiert
werden konnen, jedoch ist die benétigte Zeit dafiir zu lange und die Echtzeitmanipulation funktio-
niert nicht vollstdndig. Dadurch ist diese Anwendung fiir den Versuch nicht geeignet. Zusétzlich
verwendet Face2Face ein dhnliches Vorgehen wie Piz2Piz, wodurch eine Alternative vorhanden

ist. Die Anwendung wird folglich im weiteren Verlauf nicht weiter betrachtet oder verwendet.
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9. Versuchsauftbau

Damit der Versuch nachfolgend durchgefiihrt werden kann, muss der Versuchsaufbau festgelegt
werden. Dabei ist zum einen die Methodik relevant, um die Hypothese zu untersuchen, als auch
die entsprechende Versuchsumgebung, in welcher die Anwendung ausgefiihrt wurde, um diese zu

einem spateren Zeitpunkt zu reproduzieren.

9.1 Methodik

Um die Forschungsfrage der vorliegenden Abschlussarbeit zu beantworten, erfolgt ein Quasi-
Experiment. Dabei besteht die Versuchsgruppe aus Personen, die an einer Fazialisparese leiden.
Die Kontrollgruppe hingegen besteht aus Personen, welche keine Gesichtslahmung haben. In
Kapitel 10.1 Beschaffung der Rohdaten wird der Prozess der Proband:innensuche beschrieben
und die genaue Aufteilung und Zahl der zur Verfiigung stehenden Personengruppen aufgelistet.
Mithilfe der gesammelten Rohdaten sollen anschliefend DeepFakes generiert und miteinander

verglichen werden.

Anschliefsend werden die Daten im Rahmen einer Umfrage gegeniibergestellt. Diese Umfrage fand
Online im Zeitraum vom 06. Oktober 2022 bis zum 26. Oktober 2022 statt. Insgesamt haben 43
Teilnehmer im Alter von 19 bis 53 Jahren abgestimmt. Sie haben dabei die Bilder bewertet, die
DeepFakes von Originalbildern unterschieden und begriindet, woran eine Manipulation ersicht-
lich war. Dadurch sollten sowohl quantitative Ergebnisse, in Form von statistischen Ergebnissen,
als auch qualitative Ergebnisse, in Form von Verbesserungsmoglichkeiten erzielt werden. Somit

werden hier quantitative und qualitative Forschungsmethoden kombiniert.

Bei der gesamten Durchfiihrung wurde dariiber hinaus darauf geachtet, dass das Experiment
reproduzierbar ist, die Ergebnisse unabhéngig vom Versuchsleiter bzw. der Versuchsleiterin er-

mittelt werden kénnen und die Ergebnisse der Umfrage valide sind.

9.2 Versuchsumgebung

In Kapitel 7. Pix2Pix und 8. Face2Face wurden Kompatibilitdtsprobleme erwéhnt. Damit die Um-
setzung reproduziert werden kann, wird die verwendete Software und Hardware fiir den Versuch
aufgelistet. Prinzipiell sollte auch eine abgeénderte Konfiguration die entsprechende Umsetzung
ermoglichen, jedoch kann dies nicht garantiert werden, da keine weiteren Versuche mit einer an-

gepassten Hardware vorgenommen wurden.

Software

Betriebsystem Windows 10 - Version 21H2

Tabelle 1 Softwarekonfiguration fiir den Versuchsaufbau
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Die Hardwarekonfiguration kann entsprechend ausgebessert werden, um die Laufzeit der einzel-
nen Trainingszyklen verbessern zu konnen. Hierbei ist jedoch zu beachten, dass empfohlen wird,
weiterhin eine NVIDIA-Grafikkarte zu verwenden, da diese iiber CUDA-Kerne verfiigt. CUDA
ist eine Technologie, mit der sich die Rechenleistung von Grafikprozessoren fiir Anwendungen
nutzen lasst. Dies ist bei der Berechnung von kiinstlichen Intelligenzen hilfreich, da der ent-
sprechende Grafikprozessor eine schnellere Berechnung als der reguldre Prozessor anstellen kann.
Sollte stattdessen eine AMD-Grafikkarte verwendet werden, kénnen einige genannte Technolo-
gien moglicherweise nicht gestartet werden oder benotigen wesentlich mehr Berechnungszeit, da

die Berechnung statt auf dem Grafikprozessor auf dem reguldren Prozessor durchgefiihrt wird.

Zusatzlich sollte beachtet werden, wenn eine andere Grafikkarte gewéahlt wird, dass hier die er-
wahnten Konfigurationsprobleme aufgetreten sind. Diese traten zwischen der RTX 2xxx Reihe
und der RTX 3xxx Reihe auf. Daher wird hier empfohlen, ebenfalls eine entsprechende Grafik-

karte der 3xxx Reihe zu wahlen.

Hardware

Prozessor AMD Ryzen 3 3100 4-Core Prozessor 3.60GHz
Grafikkarte Gigabyte GeForce RTX 3060 GAMING OC 12G
Arbeitsspeicher HyperX 16GB DDR4 - 2400MHz

Mainboard ROG STRIX B550-A GAMING

Festplatte Samsung 980 PRO SSD - 500GB

Tabelle 2 Hardwarekonfiguration fiir den Versuchsaufbau
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10. Durchfiihrung

Die Vorbereitung des Versuchs, durch die Untersuchung der verschiedenen Anwendungen und
der Einrichtung der Versuchsumgebung, ermoglicht die darauffolgende Durchfithrung. Dadurch
soll die bereits genannte Forschungsfrage beantworten werden, ob Deepfakes eine realistische
Manipulation von Gesichtsmimiken bei Personen mit einer Fazialisparese ermoglichen oder die

KI an eine potenzielle Grenze stofst.

10.1 Beschaffung der Rohdaten

Im ersten Schritt miissen fiir die Durchfithrung Rohdaten von verschiedenen Proband:innen ge-
sammelt werden. Es werden bevorzugt Personen mit einer Fazialisparese gesucht. Dariiber hinaus
werden zusétzlich Proband:innen benétigt, welche nicht an einer Gesichtslahmung leiden, sodass

die Ergebnisse gegeniibergestellt werden konnen.

Da Proband:innen mit einer Fazialisparese seltener auftreten als Personen ohne, wurde eine
Ausschreibung (siehe Anhang) entworfen. Diese wurde unter anderem vom Moebius-Syndrom

Deutschland e. V. [49] veroffentlich, wodurch sich einzelne Teilnehmer:innen finden liefen.

Beim Erheben der Daten wurde darauf geachtet, dass alle Interessent:innen volljahrig und selbst-
stdndig entscheidungsfahig sind und dass sie freiwillig an der Studie teilnehmen. Um zusétzlich
die Interessen aller Proband:innen zu schiitzen, wurden eine Studieninformation (siche Anhang)
und eine Einwilligungserklirung (siehe Anhang) an die Interessent:innen gesendet. Diese enthal-
ten alle Rahmenbedingungen, Rechte und Pflichten der Studie. Aufierdem haben alle Beteiligten
die Auswahl, ob das entsprechende Bildmaterial im Rahmen einer Umfrage genutzt bzw. nicht
genutzt und ob das Material ver6ffentlich bzw. nicht verdffentlich werden darf. Unabhéngig von
der Auswahl werden alle Daten vertraulich behandelt. Das bedeutet, dass keine personenbezo-
genen Daten an Dritte weitergetragen werden und das Bild- und Videomaterial anonymisiert
gespeichert bzw., sofern das Einverstédndnis vorliegt, veroffentlicht wird. Zuséatzlich haben alle
beteiligten Personen das Recht, jederzeit Zwischenergebnisse von ihren eigenen, bereitgestellten
Materialien einzufordern und, sofern sie nicht weiter Teil der Studie sein wollen, von dieser zu-

rickzutreten.

Bei dem Versuch wurde beriticksichtigt, dass sowohl méannliche als auch weibliche Proband:innen
gesucht werden. Es konnten insgesamt 15 Studienteilnehmer:innen akquiriert werden. Davon lei-
den 2 weibliche und 2 méannliche Personen an einer Fazialisparese und 5 weibliche und 6 mé&nnliche

Teilnehmer:innen dienen der Gegeniiberstellung, um die Ergebnisse zu validieren.

Alle teilnehmenden Personen stellen fiir diesen Versuch schlussendlich ein ca. 5 Minuten langes
Video zur Verfiigung. Die Proband:innen ohne eine Fazialisparese sollen in diesen Aufzeichnungen
sowohl sprechen als auch verschiedene mimische Ausdriicke annehmen. Die restlichen Teilneh-
mer:innen hingegen sollen, da sie keine Mimik haben, in dem Video zusétzlich trinken, essen
und weitere Bewegungen im Gesicht tétigen. Dadurch sollen geniligend Gesichtsbewegungen auf-
gezeichnet werden, um die KI zu trainieren, obwohl keine direkte Mimik vorhanden ist. Durch
dieses Vorgehen entstehen jedoch Bilder, in denen das Gesicht von der Anwendung nicht erkannt
wird oder das Gesicht von einem Objekt, wie zum Beispiel einer Hand, bedeckt ist. Diese Auf-
nahmen sind fiir das Training nicht nutzbar, wodurch diese im Vorfeld entfernt werden miissen.

Ansonsten kann es vorkommen, dass die KI wahrend des Trainingsprozesses einen Fehler macht
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und somit anstatt besserer, schlechtere Ergebnisse liefert.

Im Idealfall kénnen bei einem ca. 5 Minuten langen Video, welches mit 60FPS aufgezeichnet
wurde, ca 18.000 Bilder extrahiert werden, um die KI anzulernen. Durch verschiedene Faktoren,
wie zum Beispiel den bereits genannten Bildern, welche nicht verwendet werden kénnen, Videos,
die nicht mit 60 FPS aufgezeichnet wurden oder das nicht alle Videos eine exakte Léange von 5
Minuten haben, entstehen Abweichungen bei der tatséchlichen Anzahl von Bildern pro Teilneh-
mer:in. Es entstehen trotz Abweichungen geniigend Rohdaten bei einem ca. 5 Minuten langen

Video, damit entsprechende Ergebnisse fiir den Versuch generiert werden kénnen.

10.2 Durchfiihrung des DeepFake

Nachdem die Rohdaten der verschiedenen Proband:innen gesammelt wurden, kann der DeepFa-
ke durchgefiihrt werden. In Teil 2 - Potenzielle Anwendungen wurden verschiedene potenzielle
Anwendungen fiir die Durchfithrung vorgestellt. Die verwertbarsten Ergebnisse lieferte hierbei
die Anwendung 6. DeepFaceLive. Dementsprechend wurde sich entschieden, den Versuch mithilfe
von dieser Anwendung zu realisieren. Da fiir den Versuch jedoch Einzelbilder simuliert werden,
miissen zunachst die einzelnen Frames aus den Rohdaten extrahiert werden. Dafiir werden ver-
schiedene Programmteile von den in Teil 2 - Potenzielle Anwendungen vorgestellten Softwarean-
sitzen verwendet. Fiir die Ubersichtlichkeit werden alle benétigten Skripte im entsprechenden

Github Repository |29] zusétzlich als final solution zur Verfiigung gestellt.

10.2.1 Einrichten der Versuchsumgebung

Damit die Anwendungen ausgefiihrt werden kénnen, miissen diese zunéchst installiert und ein-
gerichtet werden. Dafiir werden verschiedene Schritte durchlaufen, welche nachfolgend dokumen-

tiert sind.

1. Herunterladen und installieren von DeepFaceLive: Im ersten Schritt muss die ak-
tuellste Version von DeepFaceLive [45] heruntergeladen und installiert werden. Der Instal-

lationsprozess wird in Kapitel 6. DeepFaceLive beschrieben.

2. Einrichten der zugehdrigen Anaconda-Umgebung: Damit die Daten fiir die Durch-
flihrung extrahiert und anschliefend aufbereitet werden kénnen, muss zusétzlich eine Anaconda-
Umgebung eingerichtet werden. Dafiir wird das Programm Anaconda [35] benotigt und
muss installiert sein. Sobald Anaconda vorhanden ist, kann das zugehérige GitHub Reposi-
tory [29] heruntergeladen werden. In dem Ordner final _solution ist der benotigte Quellco-
de abgelegt, welcher nachfolgend verwendet wird. Nachdem Anaconda installiert und das
Repository heruntergeladen wurde, kann die Umgebung mithilfe der Anaconda Konsole
eingerichtet werden. Dafiir muss innerhalb der Konsole in das entsprechende Verzeichnis

navigiert und anschliefend folgender Befehl ausgefiihrt werden.

conda env create -f environment.yml

Anschlieftend kann die Umgebung mit den folgenden Befehlen aktiviert bzw. deaktiviert

werden:

conda activate masterthesis
conda deactivate
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10.2.2 Extraktion der Rohdaten

Da DeepFaceLive die Manipulation von Gesichtsdaten auf einzelne Bilder anwendet und nicht
auf vollstdndige Videos, miissen die einzelnen Frames aus den Rohdaten der Proband:innen
extrahiert werden. Hierbei muss angemerkt werden, dass bei der Beschaffung von Rohdaten
somit auch Einzelbilder der Personen gereicht hatten, welche manipuliert werden sollen. Jedoch
werden weiterhin Videos benétigt, wo die Gesichtsbewegungen abgebildet sind, welche auf das

FEinzelbild angewendet werden sollen.

Fiir die erwahnte Extraktion der einzelnen Frames wird dementsprechend dasselbe Vorgehen wie
in Kapitel 7. Pix2Pix verwendet. Da jedoch nicht der vollstdndige Datensatz wie bei Pix2Pix
bendtigt wird, wurde der Quellcode so modifiziert, dass nur die bendtigten Daten extrahiert und

anschliefend automatisch vorbereitet werden.

Dafiir muss zunéchst das Quellvideo in dem Ordner source videos abgelegt werden. Anschlieftend

kann der Prozess mithilfe des folgenden Befehls gestartet werden.

python generate_train_data.py \
--file <VIDEONAME> \
--num <IMAGES>

conda deactivate

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <VIDEONAME> gibt den Namen des Videos an, aus welchem die Trainingsdaten generiert

werden sollen.

o <IMAGES> definiert, wie viele Bilder aus dem Video extrahiert werden sollen. Der Wert
kann anhand der Lidnge und der aufgezeichneten FPS ermitteln lassen. Sollten weniger
Bilder mit einem Gesicht erkannt werden als angegeben, beendet das Skript die Anwendung

vorzeitig. Alle extrahierten Bilder sind dennoch fiir das spétere Training nutzbar.

Der Prozess durchlauft das Video und extrahiert alle Bilder, auf denen ein Gesicht erkannt wird.
Da fiir die Ausfiihrung von DeepFaceLive jedoch keine Facepoint-Daten benétigen werden, wer-

den diese nicht abgespeichert, sondern einzig das jeweilige Originalbild.

Zusatzlich miissen die jeweiligen Bilder auf die Arbeitsgrofe runterskaliert werden. Im Falle von
DeepFaceLive, wird mit Bildern in der Aufldsung von 256x256 Pixeln gearbeitet. Der Prozess
durchlduft automatisch alle extrahierten Bilder und passt die Bildgrofen entsprechend an. An-
schliefsend lassen sich die extrahierten Bilder sowohl in der jeweiligen Originalgrofe als auch in
der angepassten Grofse im Ordner datasets finden. Das Programm erstellt in diesem Ordner den

jeweiligen Unterordner anhand des Videonamens und speichert dort alle weiteren Rohdaten ab.
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10.2.3 Manipulation der Mimik

Nachdem alle Daten fiir die eigentliche Manipulation vorbereitet wurden, kann die Anwendung

DeepFaceLive geoffnet und eingestellt werden.

1. Auswahl der Datenquelle: Als Erstes benotigt das Programm eine Datenquelle. Hier-
fiir bietet die Anwendung sowohl die Angabe eines Ordners mit verschiedenen Bildern,
der Auswahl eines Videos oder die Verwendung einer Kamera, damit die Daten in Echt-
zeit eingespielt werden. In der Versuchsdurchfithrung wurde sich dafiir entschieden, eine

Videodatei als Eingabeparameter auszuwéhlen.

2. Auswahl vom Gesichtsdetektor: Anschlieffend muss der Gesichtsdetektor (Face detec-
tor) eingerichtet werden. Er dient dafiir, ein Gesicht in der Quelldatei zu erkennen. Hierbei
wurde sich fiir den Detektor YoloV5 entschieden, da die Dokumentation von DeepFaceLive
diese vorschlagt und keine merklichen Unterschiede zwischen den bereitgestellten Detek-
toren beim Ausfiihren erkannt werden konnten. Als Gerét, auf dem die Berechnung dafiir

ausgefiihrt werden soll, wurde die verbaute Grafikkarte ausgewéhlt.

3. Auswahl vom Gesichtsmarker: Nachdem das Gesicht mithilfe vom Gesichtsdetektor er-
kannt wurde, miissen die markanten Punkte im Gesicht herausgearbeitet werden, wodurch
die Mimik erkannt werden kann. Hierfiir bietet die Anwendung die Auswahl eines Gesichts-
markers (Face marker). In der Versuchsdurchfiihrung wurde sich hier fiir Google FaceMesh
als Marker entschieden. Dieser hat im Gegensatz zu den zur Verfiigung gestellten Alternati-
ven die meisten Gesichtspunkte und die Ergebnisse lieferten bei einzelnen Testdurchlaufen
die qualitativsten Ergebnisse. Als Gerét, auf dem die Berechnung dafiir ausgefiihrt werden

soll, wurde die verbaute Grafikkarte ausgewahlt.

4. Einstellung vom Face-Animator: Bevor die Manipulation auf das neue Gesicht ange-
wandt werden kann, muss nachfolgend ein Bild von dem entsprechenden Gesicht und das
entsprechende Gerét, mit dem die Berechnung durchgefiihrt wird, ausgewéhlt werden. Als

Gerédt wurde die verbaute Grafikkarte ausgewéhlt.

Hinweis: Es wird empfohlen ein Bild auszuwéhlen, auf dem das Gesicht frontal zur Kamera

ausgerichtet und ein neutraler Gesichtsausdruck vorhanden ist.

5. Einstellung der Gesichtsausrichtung: Nachdem die Quell- und Zieldatei ausgewéhlt
wurden, miissen die Gesichter abgeglichen werden. Im ersten Schritt wird dafiir der Ausrich-
tungsmodus (align mode) ausgewéahlt. Es wurde sich fiir den Modus From points entschie-
den, da hierbei eine genauere Berechnung gemacht werden kann. Danach sollte im Video
ebenfalls ein Frame gesucht werden, welches einen neutralen bzw. dhnlichen Gesichtsaus-
druck entsprechend zur Zieldatei hat. Dafiir konnen im Bereich File source einzelne Frames

tibersprungen werden.

Hinweis: Hier wird bereits eine Manipulation auf die Zieldatei ausgefiithrt. Mithilfe des

Buttons Reset reference pose kann das Zielbild zuriickgesetzt werden.
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Nachdem die Ausgangsmimik eine entsprechende Ahnlichkeit aufweist, miissen nun die
Grofe und Ausrichtung der beiden Gesichter abgestimmt werden. Die Grofe wird mithilfe
der Face coverage angepasst. Die Position dariiber hinaus wird mit den Felder X offset
und Y offset angeglichen. Hierbei sollte darauf geachtet werden, dass die relevanten Ge-
sichtspartien ungeféahr dieselbe Grofe und selbe Position innerhalb des Bildes haben. Kleine

Abweichungen sind nicht relevant.

Hinweis: Diese Einstellungen haben Auswirkungen auf die Quell- und Zieldatei. Mithilfe

des Buttons Reset reference pose kann das Zielbild zuriickgesetzt werden.

6. Einstellung der Ausgabe: Bevor die Manipulation ausgefiihrt werden kann, muss zuletzt
die Ausgabe eingestellt werden. Dafiir wird als Source der Wert Swapped face ausgewéhlt.
Dadurch wird anschliefend nur das manipulierte Gesicht abgespeichert. Aufserdem muss
ein Pfad bei Save sequenz angegeben sein, in dem die Ergebnisse gespeichert werden sollen.
Dabei ist zu beachten, dass, bevor ein neuer Versuch durchgefiihrt wird, der Pfad entwe-
der geloscht oder gedndert werden muss. Ansonsten werden die alten Ergebnisse direkt

uberschrieben.

& DeepFacelive — ] X

File Language Help i Normal

File source Face detector Face marker Frame adjuster
YoloV5s Marker Google FaceMesh
e [0] NVIDIA GeForce RTX S DT
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Realtime v FPS RAUTO Threshold O,50 Face merger
Sortby Largest Face animator 10 FPS
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Abbildung 35 Beispielkonfiguration der Versuchsdurchfithrung in
DeepFaceLive
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7. Ausfiihren der Manipulation: Nachdem alle Einstellungen getétigt wurden, kann die
Manipulation der Gesichtsmimik vorgenommen werden. In der Abbildung 35 ist eine voll-
standige Konfiguration dargestellt, welche in diesem Versuch verwendet wurde. Die Ma-
nipulation kann nun durchgefiihrt werden, indem im Bereich File source der Start-Button
gedriickt wird. Anschliefend lduft das gesamte Video durch und iibertragt die Mimik auf
das ausgewdhlte Bild. Die Ergebnisse werden in dem angegebenen Speicherort abgelegt.
Hierbei handelt es sich wiederum um Einzelbilder, welche prinzipiell zu einem Video zu-

sammengeschnitten werden kénnen, da es sich um einzelne Frames handelt.

Hinweis: Das Video stoppt nicht automatisch und lduft somit solange durch, bis es manuell

gestoppt wird.

10.2.4 Anpassung der Bildqualitat

Sowohl die Ergebnisse aus der Manipulation als auch die Eingabedaten haben eine relativ geringe
Bildgrofke (256x256 Pixel). Daraus resultiert ebenfalls eine relativ geringe Bildqualitét. Wenn die
Bilder in einem Video oder Ahnlichem als moglichst realistisch dargestellt werden sollen, miissen
die Bilder hochskaliert werden, und das ohne der Entstehung einer Bildunschérfe. Dieser Prozess
kénnte prinzipiell per Hand erfolgen, jedoch wére es fiir eine finale KI sinnvoll, diesen Prozess
ebenfalls zu automatisieren. Dafiir gibt es verschiedene Ansétze, wie zum Beispiel den GFPGAN
[54]. Hier wird mithilfe einer KI das Bild hochskaliert und die entsprechende Unschérfe entfernt.
In der Abbildung 36 wird ein Vergleich gezeigt, in dem auf der linken Seite ein Bild mit der
geringen Auflésung und rechts ein mithilfe vom GFPGAN hochskaliertes Bild dargestellt wird.

Abbildung 36 GFPGAN - Vergleich zwischen niedriger Auflésung (links) und
automatischer Hochskalierung (rechts)

Die entsprechende Umgebung und das bendétigte Skript wurden automatisiert, wie in Kapitel
10.2.1 Einrichten der Versuchsumgebung beschrieben, eingerichtet bzw. heruntergeladen. Einzig
das vortrainierte Modell muss vor der ersten Verwendung heruntergeladen werden.

Dieses kann iiber den folgenden Link heruntergeladen werden:
https://github.com/TencentARC/GFPGAN/releases/download/v1.3.0/GFPGANv1.3.pth.
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Dariiber hinaus kénnen auch andere vortrainierte Modelle verwendet oder ein eigenes trainiert
werden. Das jeweilige Modell muss im Unterverzeichnis ./gfpgan/pretrained_models abgelegt

werden.

Anschliefsend kann die Anwendung mit dem folgenden Befehl in der Anacondaumgebung ausge-

fiihrt werden.
conda activate masterthesis

python upscaling_results.py \
-i <SRC_FOLDER> \
-o <DST_FOLDER>

conda deactivate

Die Platzhalter innerhalb der Befehle sind wie folgt definiert:

o <SRC FOLDER> gibt den Ordner an, in welchem die Bilder abgespeichert sind, die
nachfolgend hochskaliert werden sollen. Hier sollte der Pfad angegeben werden, welcher in

DeepFaceLive als Speicherort genannt wurde.

o <DST FOLDER> definiert den Speicherort, an dem die bearbeiteten Bilder abgespeichert
werden sollen. Hier werden nachfolgend die Ordner ¢cmp, cropped_ faces, restored_ faces und
restored_ imgs generiert. Innerhalb dieser Unterordner werden die Zwischenergebnisse und

abschlieftend das Endergebnis gespeichert.
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11. Validierung/Auswertung der Ergebnisse

Mithilfe des in Kapitel 10. Durchfiihrung beschriebenen Prozesses wurden verschiedene Ergebnis-
se generiert. Diese miissen nachfolgend im Detail betrachtet werden, sodass validiert werden kann,
ob diese moglichst realistisch wirken. Im Rahmen der Validierung wurden aus den verschiede-
nen Rohdaten und den verschiedenen Ergebnissen Stichproben herausgesucht. Diese Stichproben
wurden anschliefsend in eine Umfrage implementiert, sodass eine entsprechende Personengruppe
die Bilder betrachten und vergleichen kann. Dabei handelt es sich um 43 Personen im Alter von
19 bis 53 Jahren.

Bei der Stichprobenauswahl muss beachtet werden, dass die Ergebnisdaten bereits selektiert wur-
den. Da die gewédhlte Anwendung mit Einzelbildern arbeitet und diese entsprechend manipuliert,
entstehen besonders bei Drehungen des Kopfes im Quellvideo Bildfehler. Ein solches Bild, welches
im Vorfeld herausselektiert wurde, wird in der Abbildung 37 beispielhaft dargestellt. Wichtig bei
der Selektion war es jedoch, dass nur bei einem geringen Anteil der Ergebnisse die erw&hnten
Bildfehler entstanden sind.

Abbildung 37 Im Vorfeld der Stichprobenauswahl herausselektiertes
Ergebnisbild

Mit den verwertbaren Ergebnissen und zugehorigen Rohdaten wurde anschlieftend die Umfrage
erstellt. Sowohl die Umfrage als auch die Ergebnisse der Umfrage kénnen im Anhang eingesehen
werden. Nachfolgend werden in diesem Kapitel die einzelnen Bereiche der Umfrage zusétzlich

erklart und ausgewertet.
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11.1 Anpassung der Bildqualitit

Die Anwendung arbeitet, wie bereits in Kapitel 10.2.4 Anpassung der Bildqualitdt beschrieben,
zur Generierung des DeepFakes mit einer geringen Bildauflésung. Damit das Bild jedoch zu einem
spateren Zeitpunkt mdoglichst realistisch wirkt, miissen die Ergebnisse zweckméftig hochskaliert

werden. Dafiir wird ebenfalls eine KI verwendet.

Im ersten Teil der Umfrage soll somit {iberpriift werden, ob die kiinstliche Skalierung funktioniert
oder ob dadurch einzelne Details im Bild verfilscht werden. Dafiir wurden Originaldaten von
Proband:innen verwendet, d.h. mit der originalen Mimik und hochskaliert. Dies bedeutet in dem
Fall, dass hierbei explizit nur Bildmaterial von Proband:innen gezeigt wurde, welche nicht an einer
Fazialisparese leiden, sodass hier unabhéngig vom endgiiltigen Versuch ein Vergleich stattfinden
kann. Anschliefsend wurden pro Proband:in verschiedene Bilder in ihrer Originalauflésung und
der dazugehorigen hochskalierten Bildauflosung gegeniiber gestellt. Innerhalb der Umfrage sollten
die Teilnehmer:innen anschliefend bewerten, ob die gegeniibergestellten Bilder unabhéngig von

der Bildqualitét identisch wirken.

Abbildung 38 Gegeniiberstellung der Originalauflésung (links) mit der
hochskalierten Bildauflsung (rechts) aus der Umfrage
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In der Abbildung 38 wird eine Gegeniiberstellung aus der Umfrage gezeigt. Hier befindet sich auf
der linken Seite jeweils das Bild in der Originalauflésung von 256x256 Pixeln und auf der rechten
Seite das dazugehorige hochskalierte Bild. Damit verschiedene Details betrachtet werden kénnen,
wurde diese Gegeniiberstellung mit Bildern von verschiedenen Testpersonen wiederholt. Dabei
wurde beachtet, dass bei diesen Proband:innen verschiedene Details bzw. Accessoires vorhanden

sind, die moglicherweise nicht passend bearbeitet werden.

Grofsteils waren sich die Teilnehmer:innen von der Umfrage einig, dass die Bilder weitestgehend
identisch wirken. Jedoch sind ihnen einzelne Details aufgefallen, welche durch die KI verfalscht
wirkten bzw. fehlerhaft waren. In der nachfolgenden Aufzédhlung werden die héufigsten Fehler-

quellen aufgelistet, sodass ein entsprechender Uberblick gewihrleistet wird.

e Die Bilder wirken stark bearbeitet (weichgezeichnet, animiert, kiinstlich)

Augen/Blickposition wirkt teilweise kiinstlich zentriert im direkten Vergleich

Detailverlust bei gewissen Gesichtsmerkmalen, wie zum Beispiel Falten, Hautunreinheiten,

Muttermalen

Zahnfehler wurden von der KI korrigiert und entsprechen somit nicht dem Originalbild

Accessoires (Brille, Piercings), verzogen oder komplett verschwunden

Anhand der Ergebnisse lasst sich erkennen, dass die KI zwar in der Lage ist, die Bilder entspre-
chend hoch zu skalieren, jedoch bei einigen Details an seine Grenzen stoft. In einer endgiiltigen
Anwendung miisste darauf geachtet werden, dass der Detailverlust einzelner Gesichtsmerkmale
und der gezeigten Accessoires verhindert wird. Aufierdem sollte die Anwendung die Bilder nicht
so stark weichzeichnen, sodass die Ergebnisse realistischer wirken und nicht an einen Bildfilter

erinnern.

11.2 Erkennung von DeepFakes

Im zweiten Schritt der Umfrage sollen die Testpersonen aus einer Sammlung von Bildern erken-
nen, bei welchen es sich um ein manipuliertes Bild oder um ein reales Bild handelt. Damit sich
dies nicht direkt durch die Qualitdtsunterschiede der Bilder erkennen lésst, wurden alle Bilder
mithilfe der KI hochskaliert. Dementsprechend soll hierbei nur auf das Gesicht und nicht auf die
Bildqualitéit geachtet werden.

Bei dem Teil der Umfrage wurde erneut darauf geachtet, dass verschiedene Details und Acces-
soires bei den einzelnen Bildern vorhanden sind, sodass méglicherweise hierdurch eine Fehlerquel-
le in der KI identifiziert werden kann. Dartiber hinaus wurden bei diesem Bildvergleich sowohl
Bilder von Personen mit einer Fazialisparese als auch von Proband:innen, welche nicht an einer
Gesichtslahmung leiden, verwendet. Dadurch soll nicht ersichtlich werden, dass moglicherweise
alle Bilder mit einer dargestellten Mimik manipuliert sind, und es soll hier bereits abgegrenzt
werden konnen, ob die KI eine moglichst realistische Mimik bei betroffenen Personen generieren

kann.
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Alle verwendeten Bilder wurden in einer zufdlligen Reihenfolge eingepflegt, wodurch ein syste-
matisches Beantworten ausgeschlossen werden soll. Zuséatzlich kann es vorkommen, dass in einer
Bilderreihe kein Originalbild vorhanden ist oder mehr Originalbilder als manipulierte Bilder an-

gezeigt werden. In der nachfolgenden Tabelle 3 wird die dazugehorige Auflésung abgebildet.

Name Bild 1 Bild 2 Bild 3 Bild 4
Mimik 1 Originalbild DeepFake DeepFake Originalbild
Mimik 2 Originalbild DeepFake Originalbild Originalbild
Mimik 3 DeepFake Originalbild DeepFake DeepFake
Mimik 4 DeepFake DeepFake DeepFake DeepFake
Mimik 5 DeepFake Originalbild DeepFake DeepFake
Mimik 6 Originalbild Originalbild Originalbild DeepFake

Tabelle 3 Auflésung der Antwortverteilung innerhalb des Bildvergleiches in
der Umfrage

Mithilfe der gezeigten Verteilung wurde anschliefend die Umfrage durchgefiihrt. Bei den Bildern
aus den Vergleichen Mimik 1, Mimik & und Mimik 4 handelt es sich um Daten von Personen,

welche an einer Fazialisparese leiden.

Bei der Auswertung der Umfrage wurde anschlieftend sowohl betrachtet, wie viele gefélschte Bil-
der als Falschung und wie viele Originalbilder als echt erkannt wurden, als auch zu wie viel
Prozent die Teilnehmer alle Kombinationen richtig erkannt haben. Dadurch sollte iiberpriift wer-
den, ob die Ergebnisse zufillig auftreten oder die Bilder mo6glichst realistisch manipuliert wurden.

Die entsprechenden Auswertungen werden jeweils in den Tabellen 4 und 5 dargestellt.

Zuerst werden die Ergebnisse aus der Tabelle 4 betrachtet. Hier wird im Detail gezeigt, wie viel
Prozent der Befragten alle Falschungen bzw. Originalbilder entsprechend richtig erkannt haben.
Dabei ist anzumerken, dass diese Werte unabhéngig voneinander aus den Ergebnisdaten entnom-
men wurde. Somit sind hier Antworten enthalten, welche zwar alle Falschungen erkannt haben,

jedoch keines der Originalbilder als echt gekennzeichnet haben.

Insgesamt wurden in 22,09% der Bildvergleiche alle Falschungen und in 46,9% alle Originalbil-
der richtig erkannt. Bei den Bildvergleichen von Proband:innen mit einer Fazialisparese hingegen
wurden 13,18% der Falschungen und 42,64% der Originalbilder erkannt.
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Name 100% Féalschungen 100% Originale
Mimik 1 18,6% 53,49%

Mimik 2 60,47% 44.19%

Mimik 3 20,93% 48,84%

Mimik 4 0% 25,58%

Mimik 5 2,33% 65,12%

Mimik 6 30,23% 44,19%

Gesamt 22.09% 46,9%

Gesamt (Fazialisparese) 13,18% 42,64%

Tabelle 4 Prozentuale Aufteilung der Erkennung - Aufgeteilt in Erkennung
aller gefilschten Bilder und Erkennung aller Originalbilder

Die Erkennung der Originalbilder ist grofitenteils sehr &hnlich. Dies liegt daran, dass beabsichtigt
wurde, die Féalschungen echt wirken zu lassen und nicht die Originalbilder zu verfélschen. Durch
das Wissen, dass jedoch einzelne Bilder manipuliert wurden, wird vermutet, dass die Teilneh-
mer:innen der Umfrage entsprechende Falschungen erwartet und somit einzelne Originalbilder
nicht passend ausgewéhlt haben. Zusétzlich wurden die Originalbilder ebenfalls mit der KI hoch-

skaliert. Hierbei konnen ebenso Bildfehler entstehen, welche potenziell wie eine Féalschung wirken.

Bei den Filschungen hingegen sind die Werte nicht ganz so &hnlich. Besonders die Ausreifier
aus den Vergleichen Mimik 2 mit 60,47% und Mimik 4 mit 0% sind auffallig. Dies ldsst sich
damit erklaren, dass bei dem Vergleich Mimik 2 nur eine Falschung eingepflegt wurde und die
Wahrscheinlichkeit relativ hoch ist, dieses Bild in einer beliebigen Kombination mit anderen Bil-
dern anzugeben. Die Wahrscheinlichkeit steigt mit jeder gewahlten Antwort um 25% die richtige
Antwort dabei zu haben. Somit liegt die Wahrscheinlichkeit bei 3 Antworten bereits bei 75%
die Falschung ausgewéhlt zu haben. Bei dem Vergleich Mimik 4 hingegen ist der Fall exakt an-
dersherum. Hier existiert kein Originalbild, sondern alle gezeigten Bilder sind Félschungen. Die
Wahrscheinlichkeit, dass bei relativ dhnlichen Bildern die Befragten angeben, dass alle Bilder

gefélscht sind, ist vergleichsweise gering.

Dies spiegelt sich zusatzlich in der Tabelle 5 wieder. Bei dem Vergleich Mimik 4 zeichnet sich hier
ab, dass 0% alle Bilder richtig erkannt haben. Die meisten Personen (30,23%) haben bei diesem
Vergleich nur 1 von 4 Bildern richtig erkannt. Somit kann sich nicht allein auf die Auswertung
verlassen werden, ob alle Féalschungen richtig erkannt wurden, sondern es muss iiberpriift werden,

wie viel Prozent der Teilnehmer:innen alle Bilder bzw. wie viele Bilder richtig erkannt haben.
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Unter dieser Voraussetzung haben durchschnittlich 9,1% alle Bilder richtig erkannt. Dies ent-
spricht ca. 4 Personen. 15,12% (ca. 7 Personen) haben hingegen keines der Bilder richtig erkannt.
Wenn dies zusétzlich auf die Bilder mit Fazialisparese heruntergerechnet wird, haben 5,43% (ca.
2 Personen) 100% und 21,71% (ca. 9 Personen) 0% der Bilder richtig erkannt.

Hierbei bezieht sich der Wert, wie viele Personen alle Bilder richtig erkannt haben, auf die Ge-
samtmenge der richtig erkannten Bildkombinationen. Keine Einzelperson hat alle Bildkombina-
tionen innerhalb der 6 Vergleiche richtig erkannt. Es wurden von verschiedenen Personen einzig

verschiedene Bildkombinationen erkannt und ergeben den durchschnittlichen Wert in Summe.

Aus den Werten geht letztlich hervor, dass, wenn eine Person explizit auf die einzelnen Details
achtet, eine Falschung erkennen kann, aber eine menschliche Fehleranfélligkeit vorliegt. Dar-
iiber hinaus lieferten die gegebenen Begriindungen der Teilnehmer:innen die Erkenntnis, dass
die meisten Félschungen ausschlieflich durch die Hochskalierung erkannt wurden, da einige der

manipulierten Bilder wesentlich weicher gezeichnet sind als die dazugehorigen Originalbilder.

Name 100% 75% 50% 25% 0% Ungiiltig
Mimik 1 11,63% 27,91% 34,88% 6,98% 16,28% 2,33%
Mimik 2 25,58% 30,23% 30,23% 9,3% 2,33% 2,33%
Mimik 3 4,65% 37,21% 20,93% 13,95% 23,26% 0%
Mimik 4 0% 16,28% 25,58% 30,23% 25,58% 2,33%
Mimik 5 2,33% 6,98% 16,28% 51,16% 23,26% 0%
Mimik 6 11,63% 39,53% 27,91% 18,6% 0% 2,33%
Gesamt  9.3% 26,36% 25.97% 21,7% 15,12% 1,55%
Gesamt 5,43% 27,13% 27,13% 17,05% 21,71% 1,55%
(Fazia-

lisparese)

Tabelle 5 Prozentuale Aufteilung der Antworten (100% = alle Bilder richtig
erkannt; 0% = kein Bild richtig erkannt)

11.3 Bewertung von DeepFakes

Im letzten Schritt der Umfrage wurden dann generierte DeepFakes von Proband:innen mit einer
Fazialisparese dargestellt. Hierbei sollen die Teilnehmer:innen auf einer Skala zwischen 0 (unrea-
listisch) und 10 (realistisch) bewerten, wie realistisch das Bild wirkt. Zusétzlich konnen sie ihre
Entscheidung begriinden, wodurch erméglicht werden soll, die Fehlerquellen zu analysieren und

kiinftig zu optimieren.
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Alle statistischen Werte kénnen in der Tabelle 6 eingesehen werden. Der Gesamtwert wird hierbei
jedoch nicht an den Einzelergebnissen ermittelt, sondern iiber die Angaben aller Einzelantwor-

ten. Dadurch sollen besonders beim Median und Modalwert keine Abweichungen entstehen.

Durchschnittlich iiber alle Bilder haben die Umfrageteilnehmer:innen den Bildern einen Wert von
6,39 gegeben. Dabei werden jedoch einige Bilder als realistischer angesehen als andere. Das Bild
mit dem hochsten Wert liegt im Durchschnitt bei 8,65, wahrend das Bild mit dem niedrigsten
Mittelwert bei 3,59 liegt.

Es muss jedoch auf die Verteilung der einzelnen Werte geachtet werden. Uber die gesamte Daten-
menge wurde iiber alle Bilder am haufigsten der Wert 10 vergeben. Dabei fillt in der Einzelbe-
trachtung der Antworten jedoch auf, dass hier der Minimalwert immer 0 oder 1, der Maximalwert
durchgehend 10 ist. Somit befinden sich hier Ausreiffer, die méglicherweise nicht aussagekraftig
sind. Um auszuschliefsen, dass die Teilnehmer:innen iiberdurchschnittlich gute oder schlechte Be-
wertungen verteilt haben, wurden die entsprechenden Datensétze genauer betrachtet. Dabei fiel
auf, dass sie zwar teilweise iberdurchschnittliche Werte bei einzelnen Bildern angegeben haben,
auf der anderen Seite jedoch auch schlechtere Bewertungen bei anderen Bildern verteilten, welche
in das Spektrum passen. Somit werden alle Daten als repréasentativ angesehen und weiterhin im
Versuch betrachtet.

Name Mittelwert Median Modalwert Min Max
Bild 1 7,64 8,5 10 1 10
Bild 2 6,3 7 7 1 10
Bild 3 7,63 8 8 0 10
Bild 4 6,59 7 7 1 10
Bild 5 8,65 9 9 1 10
Bild 6 7,44 8 8 1 10
Bild 7 4,79 5 5 0 10
Bild 8 3,59 3 3 0 10
Bild 9 5,47 7 7 0 10
Bild 10 5,2 5 5 0 10
Gesamt 6,39 7 10 0 10

Tabelle 6 Ergebnisse der individuellen Bildbewertung in der Umfrage
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Mithilfe der Bewertungen kann anschliefsend {iberpriift werden, warum gewisse Bilder unrealis-
tischer wirken als andere. Die Umfrageteilnehmer:innen haben dafiir die Option erhalten, eine
Begriindung fiir ihre Entscheidung und verschiedene Details in ein optionales Feld einzugeben.

In der Tabelle 7 wurden die Aussagen zusammengefasst.

Details 1 2 3 4 5 6 7 8 9 10 Summe

Bildqualitat 4 7 1 2 1 7 2 1 0 1 26

zu stark weichgezeichnet 3 2 1 2 0 7 2 1 0 0 18

Unschérfe im Bild 1 4 0 0 1 0 0 0 0 1 7
Belichtung 0 1 0 0 0 0 0 0 0 0 1
Gesichtsform 0 0 1 3 0 0 7 2 1 0 14
Augenregion 2 1 6 3 0 3 2 8 13 10 48

Brille wirkt unformig bzw. 1 0 4 3 0 3 2 7 13 8 41
deformiert

Augenpartie ist zu wenig 1 1 2 0 0 0 0 0 0 0 4
definiert (Féaltchen/Haut-
unreinheiten)

Augen wirken unrealistisch 0 0 0 0 0 0 0 1 0 2 3
bzw. unverhéaltnismafig

Mundbereich 9 7 0 1 1 0 1 3 2 0 24
Mundwinkel/Mundstellung 6 4 0 1 0 0 1 3 2 0 17

Zahne 3 3 0 0 1 0 0 0 0 0 7

Gesichtdetails passen 0 1 0 0 0 0 0 1 0 0 2
nicht zusammen

Tabelle 7 Auflistung der angemerkten Auffilligkeiten in den Bildern,
gemessen an ihrer Hiufigkeit

Daraus geht hervor, dass, wie bereits in Kapitel 11.1 Anpassung der Bildqualitdt erwahnt, die
Bildqualitét ein groffes Problem darstellt. In 26 Fallen wurde deswegen das Ergebnis schlechter
bewertet und nicht als vollkommen realistisch bezeichnet. Davon handel es sich bei 18 Fallen um

die Aussage, dass das Bild zu stark weichgezeichnet wirkt.

Alle Merkmale, welche nicht mit der Bildqualitdt zusammenhéngen, wurden dariiber hinaus in
die Kategorien Gesichtsform, Augenregion, Mundbereich und Gesichtdetails zusammengefasst.
Der haufigste Kritikpunkt hierbei ist mit 48 Anmerkungen die Augenregion. Besonders proble-

matisch sind dabei Accessoires wie die Brille. In 41 Féllen beméngelten die Teilnehmer:innen,
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dass die Brille unférmig bzw. deformiert wirkt. Dies liegt mit der Verzerrung der KI zusammen,
welche entsteht, da diese mit einem Einzelbild arbeitet. Gleiches gilt fiir den Kritikpunkt, dass
die Gesichtsform teilweise langgezogen, zusammengedriickt oder unférmig wirkt. Dazu gab es 14

Anmerkungen.

Nachfolgend werden die haufigsten Fehlerquellen aufgelistet, unabhéngig von der jeweiligen Grup-

pierung aus der Tabelle 7. Dabei handelt es sich um:
e Accessoires (Brille) sehen unférmig bzw. deformiert aus.

e Die Bildqualitédt ist auffillig. Die Bilder sind zu stark weichgezeichnet und bei Details

(Bart) ist eine gewisse Unschérfe vorhanden.

e Die Gesichtsform sieht teilweise langgezogen, zusammengedriickt und/oder unférmig aus.

11.4 Zusammenfassung

Die Ergebnisse der Umfrage lassen schlussfolgern, dass die Bilder zwar Verbesserungspotenzial
haben, jedoch im direkten Vergleich nicht zwangsweise von Originalbildern auseinanderzuhalten

sind. Trotzdem sollten fiir den endgiiltigen Einsatz einige Kritikpunkte optimiert werden.

Dabei handelt es sich besonders um die Problematik der Bildqualitat. Zwar konnen keine Bilder
verwendet werden, welche in einer niedrigen Auflésung von 256x256 Pixeln generiert werden, da
hierbei viele Details unscharf erscheinen. Doch sollten die Bilder auch nicht zu stark bearbeitet
wirken. Somit sollte hier die KI entsprechend angepasst werden, sodass die Bilder hochskaliert,

aber nicht zu extrem vom Computer iiberarbeitet sind.

Ein weiteres Problem sind die Deformierungen von Accessoires und der Gesichtsform. Hierbei
sollte darauf geachtet werden, dass sie nicht von Originalbildern zu unterscheiden sind. Jedoch
ist dies mit der aktuellen KI nur schwer umzusetzen, da mit einem Einzelbild gearbeitet wird.
Allerdings kénnten die Ergebnisse verwendet werden, um zusammen mit weiteren Originalbilder
eine weitere KI zu trainieren. Diese lernt dann von den Originalbildern die Gesichtsform und
entsprechende Accessoires und lernt anschliefsend mithilfe der generierten Daten die gewiinschte

Mimik. Eine solche Umsetzung wird in Kapitel 12. Ausblick veranschaulicht.
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12. Ausblick

In Kapitel 11. Validierung/Auswertung der Ergebnisse wurde ermittelt, dass die Bilder trotz
einiger bendtigter Optimierungen bereits relativ realistische Ergebnisse zuriickliefern. Sollten die
erwahnten Punkte ausgebessert werden, bleibt im néchsten Schritt die Frage, wie eine solche KI
genutzt werden kann. Dabei konnen die Ergebnisse fiir das Training von weiteren neuronalen
Netzen oder weiterfiihrenden Forschungen verwendet werden. Im folgenden Kapitel sollen ver-
schiedene Bereiche erwahnt werden, sodass eine mogliche Forschungsgrundlage skizziert werden

kann.

12.1 Anpassungen und Validierung dieser Arbeit

Wie bereits in Kapitel 11. Validierung/Auswertung der Ergebnisse erwihnt, ist ein gewisses
Verbesserungspotenzial vorhanden. In einer weiteren Forschung kénnte somit die Anwendung
optimiert werden, sodass die Ergebnisse noch realistischer wirken als die vorhandenen Ergebnis-
se. Dabei sollte sowohl auf die Bildqualitiat als auch auf die verschiedenen Storfaktoren wie zum

Beispiel der Accessoires geachtet werden.

Diese Ergebnisse miissen anschliefsend erneut validiert werden. Es kann untersucht werden, ob
eine Bildoptimierung, wie sie in dieser Arbeit durchgefiihrt wird, {iberhaupt notwendig ist oder
nicht. Sollte sich herausstellen, dass die Bilder auch in einer geringen Aufldsung méoglichst rea-

listisch wirken, kann diese Option entfernt werden.

Sollte jedoch festgestellt werden, dass die Bilder fiir die Darstellung hochskaliert und bearbei-
tet werden miissen, sollte besonders darauf geachtet werden, dass Hautunreinheiten und Details
wie Piercing und Muttermale nicht entfernt werden. Dafiir kann entweder das neuronale Netz
fiir die Bildoptimierung neu trainiert oder komplett ausgetauscht werden. Dabei kann zusétzlich
iberpriift werden, ob die KI auch mit Bildern, welche eine hohere Auflésung haben, trainieren
kann. Vermutlich wird jedoch mehr Rechenleistung benotigt. Es sollte bedacht werden, dass die
Anwendung nachher fiir Personen nutzbar ist, welche keine Forschungsumgebung haben, also das

Programm bei sich zu Hause auf ihrem eigenen Computer benutzen wollen.

Auferdem sollte ebenfalls versucht werden, dass Verzerrungen von Accessoires wie zum Beispiel
der Brille und der natiirlichen Gesichtsform verhindert werden. Dies kann ermdoglicht werden,
indem die Ergebnisse zusammen mit den Originaldaten erneut von einer weiteren KI trainiert
werden. Dadurch kénnen die Verzerrungen behoben und auch Kopfbewegungen wie zum Beispiel

dem Drehen des Kopfes entsprechend simuliert werden.

Sollten diese Fehlerquellen ausgebessert sein, wére es dariiber hinaus interessant zu untersuchen,
ob Videos ebenfalls méglichst realistisch dargestellt werden kénnen. Zwar werden in dieser Arbeit
einzelne Frames manipuliert, wodurch es theoretisch moglich ist, diese zu einem Video zusam-
menzusetzen. Jedoch fallt hierbei die Verzerrung der Gesichtsform wesentlich sichtbarer auf als
bei Einzelbildern.
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12.2 Gesichtsnachstellung

Die Gesichtsnachstellung bzw. Gesichtsmanipulation ist ein bekannter Begriff, wenn es um das
Thema DeepFake geht. In dieser Arbeit wurden bereits im Kapitel 2.1.2 Probleme und Risiken
Beispiele dafiir genannt, wie Bilddaten durch KI entsprechend manipuliert werden, sodass es
wirkt, als wiirde die gezeigte Person einer entsprechenden Téatigkeit nachgehen. Dabei steht zum
Beispiel bei politischen Reden besonders die Mimik und Lippensynchronisation im Vordergrund.
Fiir Anwendungen, welche eine solche Gesichtsnachstellung generieren, werden jedoch Rohdaten
der entsprechenden Mimik benétigt, um diese moglichst realistisch darzustellen. In Kapitel 7.
Pix2Pix und 8. Face2Face wurden jeweils Technologien vorgestellt, die eine solche Manipulation
ermoglichen. Hierflir sind ebenfalls Rohdaten der Mimik nétig. Bei der Fazialisparese ist dies

jedoch nicht gewahrleistet.

Die hier infrage kommenden Ansétze verwenden die Rohdaten mit ihren zugehorigen Gesichts-
punkten, um zu trainieren, wie ein Gesicht je nach Positionierung der einzelnen Punkte aussieht.
Um Ergebnisse zu erzielen, werden nach dem erfolgreichen Trainingsprozess die Trainingsdaten
mit neuen Gesichtspunkten durchlaufen und die Anwendung versucht Bilder entsprechend zu

simulieren.

Mithilfe der hier vorgestellten Losung kénnen die Rohdaten dafiir erweitert werden, sodass so-
wohl Originalbilder als auch bereits manipulierte Daten als Trainingsdatensatz zur Verfiigung
gestellt werden. Dadurch wird zum einen die benétigte Mimik geliefert und zum anderen exis-
tieren Originalbilder, durch welche die Anwendung die Gesichtsform und mogliche Accessoires

trainieren kann.

Fiir diesen Prozess miissen somit zusétzlich aus den generierten Ergebnissen die Gesichtspunkte
ausgelesen und anschliefsend die zusétzliche KI trainiert werden. Dabei wére zu untersuchen,
ob die Anwendung mit dem erweiterten Trainingsdatensatz arbeiten kann oder neue Fehler und
Probleme auftreten. Moglicherweise werden hingegen bestehende Fehler behoben, da die Softwa-
re zusétzlich Originalbilder fiir den Trainingsprozess zur Verfligung gestellt bekommt. Dadurch
konnen moglicherweise Verformungen des Gesichts und einzelne Details detaillierter simuliert

werden.
Fiir eine mogliche Vertiefung dieser Forschungsfrage sind folgende Quellen zusétzlich hilfreich:

e Face2Face: Real-Time Face Capture and Reenactment of RGB Videos [12]

face2face-demo [36]

CycleGAN and pix2pix in PyTorch [55]

Image-to-Image Translation in Tensorflow [11]

Image-to-image translation with a conditional GAN [27]
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12.3 Videotelefonie

Ein weiterer Aspekt, welcher kiinftig untersucht werden konnte, ist die Anwendung in der Vi-
deotelefonie. Hierbei tritt die Schwierigkeit auf, dass keine Daten mit Originalmimik eingespielt
werden, wie es bei dem bisherigen DeepFake der Fall ist. Stattdessen ist einzig die Person mit
einer Fazialisparese vor der Kamera. Es miisste somit iiberpriift werden, wie der Anwendung

mitgeteilt wird, welche Mimik zu welchem Zeitpunkt gezeigt werden soll.

Die Anwendung StarGAN [52| stellt hierfiir einen potenziellen Losungsansatz vor. Es werden

verschiedene Trainingsdatensets vorgestellt [10, S. 6]:

1. Der CelebFaces Attributes (CelebA)-Datensatz enthélt 202.599 Gesichtsbilder, die jeweils
mit 40 bindren Attributen versehen sind. Davon werden 2000 Bilder nach dem Zufalls-
prinzip als Testmenge ausgewahlt. Die iibrigen Bilder dienen als Trainingsdaten. In dem
beschriebenen Versuch werden anschliefsend sieben Doménen mit den folgenden Attributen

konstruiert:
e Haarfarbe (schwarz, blond, braun)
e Geschlecht (ménnlich, weiblich)
e Alter (jung, alt)

2. Die Radbound Faces Database (RaFD) besteht aus 4824 Bildern, die von 67 Teilnehmern
aufgenommen wurden. Jeder Teilnehmer macht dabei acht verschiedene Gesichtsausdriicke
in drei verschiedenen Blickrichtungen, die aus drei verschiedenen Winkeln aufgenommen
wurden. Die Bilder werden anschliefsend in die Domé&nen mit den entsprechenden Gesichts-
ausdriicken unterteilt. Dabei handelt es sich in dem vorgestellten Versuch um die folgenden
Doménen:

o Wiitend

o Geringschatzig

e Angewidert

e Angstlich

o Gliicklich

e Neutral

e Traurig

e Uberrascht
In der Verdffentlichung StarGAN: Unified Generative Adversarial Networks for Multi-Domain
Image-to-Image Translation [10] wurden die Experimente mit beiden Datensétzen beschrieben.
Daraus geht hervor, dass in diesem Fall das Vorgehen mit der RaFD ein méglicher Ansatz fiir die

Umsetzung ist. In der Abbildung 39 wird ein entsprechendes Ergebnis von StarGAN dargestellt.

Hierbei wird das Eingabebild (Input) mit den entsprechenden manipulierten Emotionen gezeigt.
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Input Angry Happy Fearful

Abbildung 39 Ausschnitt von Ergebnissen, welche mit StarGAN generiert
wurden. [52]

Indem der Datensatz um die manipulierten Bilder der Personen mit einer Fazialisparese ent-
sprechend erweitert wird, kann die KI entsprechend trainiert werden, um gewiinschte Emotionen
darzustellen. Wie der Trainingsprozess und die Anwendung mit StarGAN durchgefiihrt wird,
wird im entsprechenden GitHub-Repository [52] beschrieben.

Wenn die Umsetzung erfolgreich ist, muss anschliefsend {iberpriift werden, wie die manipulierten
Bilder in Echtzeit in das Livevideo eingesetzt werden kénnen. Als mogliche Triggerpunkte kénnen
hierfiir die einzelnen Domé&nen dienen, in denen die Emotionen unterteilt und trainiert wurden.
Damit die Emotionen dariiber hinaus moglichst realistisch in das Livevideo eingesetzt werden,
muss zusitzlich beachtet werden, dass bei einer Veréinderung des Bildes ein flieRender Ubergang

ermoglicht wird.

Abschliefend kann die Doméne erweitert werden. Dafiir kénnten nicht nur genannte Bezeich-
nungen der Emotionen dienen. Stattdessen kann die Anwendung entsprechend erweitert werden,
dass Emojis im Rahmen des Trainingsprozesses Verwendung finden und anschlieffend als Trigger-
punkte herhalten. Dadurch kénnen ggf. die Emotionen vielseitig und nutzerfreundlich angezeigt

werden.
Fiir eine mogliche Vertiefung dieser Forschungsfrage sind folgende Quellen zusétzlich hilfreich:
e StarGAN - Official PyTorch Implementation |52]

e StarGAN: Unified Generative Adversarial Networks for Multi-Domain Image-to-Image Trans-
lation [10]
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12.4 Forschungsfrage: Computeranimiert vs. Realitat

Nachdem iiberpriift wurde, ob sich mithilfe von KI eine Mimik bei Personen mit einer Fazialispa-
rese moglichst realistisch darstellen lassen, stellt sich die Frage, wie realistisch dies tatsachlich
ist. In dieser Arbeit wird lediglich iiberpriift, wie die manipulierte Mimik auf Aufenstehende
wirkt. Doch wie nah kommen die simulierten Ergebnisse an das Gesicht ran, bevor die Léhmung

auftritt oder wenn diese nachlasst?

In Kapitel 2.2 Was ist eine Fazialisparese? wurden verschiedene Ursachen fiir die Fazialispare-
se genannt, jedoch ist die Lahmung nicht bei allen Krankheiten angeboren oder dauerhaft. So
konnte in einem weiteren Versuch tiberpriift werden, was die KI simuliert und wie die Ergebnisse

tatsédchliche aussehen sollten, wenn sie realistisch sind.

In diesem Rahmen miissten Proband:innen gesucht werden, welche zum Zeitpunkt der Rohauf-
nahmen gelahmt sind, von denen aber zusétzlich Bilder existieren, welche vor dem Eintritt der

Lahmung bzw. nachdem die Lahmung voriiber ist aufgenommen wurden.

Dabei muss darauf geachtet werden, dass die Bilder, welche eine Mimik aufzeigen, nicht in das
Training des neuronalen Netzes mit einfliefen, denn dadurch wiirden reale Daten die Ergebnisse
verbessern. Es soll allerdings einzig tiberpriift werden, wie die Anwendung arbeitet, wenn alle

Rohdaten von einem Gesicht ohne Mimik kommen.

Anschliefsend kann mithilfe der in dieser Arbeit vorgestellten Anwendung ein DeepFake generiert
werden, sodass die Ergebnisse mit der Originalmimik im Rahmen einer Umfrage verglichen wer-

den konnen.

Je nachdem, wie sehr die Ergebnisse voneinander abweichen, wiirde es sich hierbei dariiber hinaus

anbieten, die Anwendung so weit zu optimieren, sodass die Ergebnisse sich aneinander annéhern.
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13. Fazit

Das Themenfeld der kiinstlichen Intelligenz ist sehr komplex und bietet viele neue und inter-
essante Ansétze. In dieser Arbeit wurde untersucht, ob mithilfe von DeepFakes eine Mimik bei

Personen, die an einer Fazialisparese leiden, dargestellt werden kann.

Dabei wurden erste verwertbare Frgebnisse generiert und anschlieffend validiert. Durch diesen
Prozess wurde ermittelt, dass die Daten zwar Verbesserungspotenzial haben, doch in einem di-
rekten Vergleich nicht zwangsweise von Originalbildern auseinanderzuhalten sind. Somit konnte
die Hypothese ,DeepFakes kénnen bei Personen mit einer Fuzialisparese eine Mimik mdglichst

realistisch simulieren® bestatigt werden.

Aus dieser Untersuchung leiteten sich dariiber hinaus jedoch weitere Fragen und Aufgaben ab,
welche sowohl zur Optimierung der Ergebnisse beitragen als auch die Anwendungsdoménen von
neuronalen Netzen erweitern. Dadurch wird die Komplexitéat ersichtlich und deutet darauf hin,

dass in diesem Bereich noch viele neue Entdeckungen gemacht werden kénnen.

Allgemein kann davon ausgegangen werden, dass die KI in Zukunft noch viel Zuwachs erfahrt
und den Alltag von Menschen erleichtert oder ergénzen kann. Doch sollten dabei auch nicht die

Probleme und Risiken aufer acht gelassen werden.

Es sollte somit im Interesse aller Personengruppen sein, welche sich mit dem Thema KI auseinan-
dersetzen, dass die geschaffenen Technologien nicht missbraucht werden, sondern fiir verschiedene

ethische und angemessene Verwendungszwecke genutzt werden.

With great power comes great responsibility. —Ben Parker, Spiderman
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Selbsteinschitzung sicherheitsrelevanter und ethischer Aspekte in Forschungs-

vorhaben

K ission zur Vi twortung in der Wi haft

k:vr\:gt:-skzr;m'ée erantwortung in der Wissenscha Technqlogy
Arts Sciences
TH Koln

Selbsteinschatzung sicherheitsrelevanter und
ethischer Aspekte in Forschungsvorhaben

1. Beruhrt das Vorhaben Ihrer Einschatzung nach ethische Aspekte?

Bestehen z. B. Konflikte mit zentralen forschungsethischen Prinzipien Ihrer Fachdisziplin;
besteht z. B. das Risiko, dass die Menschenwiirde oder die Personlichkeitsrechte der
Studienteilnehmer*innen beeintrachtigt werden?

[ Nein X Ja

Bitte erlautern Sie dies:

Durch die Kinstliche Intelligenz besteht die Méglichkeit, die Gesichter und Bilder in jeglicher
Form zu manipulieren. Dadurch kdnnten die Personlichkeitsrechte der Teilnehmer beein-
trachtigt werden.

AulRRerdem fallen die Daten von Personen mit einer Fazialisparese (Gesichtslahmung) unter
das medizinische Vertraulichkeitsrecht. Diese Daten miissen mit besonderer Sorgfalt bear-
beitet werden.

Es muss somit darauf geachtet werden, dass das Bildmaterial im Einverstandnis und Inte-
resse der Probanden erhoben, verarbeitet und veréffentlicht wird.

2. st es wahrscheinlich, dass es sich bei der wissenschaftlichen Arbeit um sicherheitsrelevante
Forschung! in u.g. Kontexten? handelt?

X Nein O Ja
Bitte erlautern Sie, welche sicherheitsrelevanten Aspekte in Ihrem Forschungsvorhaben beruhrt
werden:

In der Arbeit werden bestehende Technologien verwendet, um die Mdglichkeiten und
Grenzen dieser aufzuzeigen. Somit wird kein direktes Wissen, Produkt oder Technologie
hervorgebracht, die unmittelbar von Dritten missbraucht werden kénnten.

1 Vgl. Gemeinsamer Ausschuss zum Umgang mit sicherheitsrelevanter Forschung von DFG und Leopoldina: Tatigkeitsbericht 2020
S.30: Definition sicherheitsrelevante Forschung: ,... wissenschaftliche Arbeiten, bei denen die Moglichkeit besteht, dass sie Wissen,
Produkte oder Technologien hervorbringen, die unmittelbar von Dritten missbraucht werden kénnen, um Menschenwiirde, Leben,
Gesundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zusammenleben erheblich zu schadigen.*

2 Der Komplex der doppelten Verwendbarkeit wissenschaftlicher Forschungsergebnisse wird als ,Dual-Use-Problematik” bezeichnet,
d.h. Forschungsergebnisse kénnen missbrauchlich oder nicht im urspriinglich intendierten Sinne verwendet werden.

Weiterfiihrende Informationen kénnen Sie einer gemeinsamen Stellungnahme von DFG und Leopoldina entnehmen.



Kommission zur Verantwortung in der Wissenschaft
kvw@th-koeln.de

3. Ist es moglich, dass Kooperationspartnerinnen und -partner im Rahmen dieser
Arbeiten zusétzliche sicherheitsrelevante Risiken im o0.g. Sinne verursachen?

X Nein O Ja

Bitte erlautern Sie, um welche sicherheitsrelevanten Aspekte es sich handelt.

Im Rahmen dieser Arbeit werden keine Versuchdaten an Kooperationspartner weitergeleitet.
Alle Kooperationspartner dienen lediglich zur Beschaffung von Informationsmaterial und
helfen bei der Herstellung von Kontakten mit Probanden, um Trainingsdaten fur die
Kinstliche Intelligenz zu sammeln.

4.  Steht die Arbeit mit rechtlichen Regularien® in Konflikt und ist daher neben der Stellungnahme
durch die Kommission zur Verantwortung in der Wissenschaft eine weitergehende Prifung not-
wendig?

[ Nein X Ja

Wenn ja, bitte geben Sie an, welche rechtlichen Regularien betroffen sind:

Bei der Arbeit muss darauf geachtet werden, dass die Datenschutzbestimmungen eingehal-
ten werden. Fur jegliche Materialien wird somit eine schriftliche Einverstandniserklarung der
einzelnen Teilnehmer benétigt.

- Falls alle Fragen mit nein beantwortet wurden, wird diese Selbsteinschatzung bei den eigenen
Projektunterlagen zu Dokumentationszwecken abgelegt.

- Falls mindestens eine der Fragen mit ja beantwortet wurde, sollte der Kommission zur Ver-
antwortung in der Wissenschatft ein Antrag auf Stellungnahme vorgelegt werden.
Sofern keine Antragstellung an die Kommission zur Verantwortung in der Wissenschaft erfolgt,
ist die Begriindung hier entsprechend fir Ihre eigenen Unterlagen zu dokumentieren.

Bevor Informationen von den Probanden gesammelt, bearbeitet oder veréffentlicht werden,
mussen diese ihr schriftliches Einverstandnis abgeben. Es wird darauf geachtet, dass alle
Teilnehmer volljahrig und selbststandig Entscheidungsféhig sind. Dadurch soll der Versuch
im Interesse der Teilnehmer stattfinden, ohne rechtliche oder ethische Regularien zu
verletzen.

- Sofern das Vorhaben bereits von einer anderen Ethikkommission gepruft wurde
oder sich in Prufung befindet, ist kein weiterer Antrag auf Stellungnahme bei der Kommission
zur Verantwortung in der Wissenschaft notwendig. Dies gilt nur, wenn ethische Aspekte be-
troffen sind. Falls es sich um sicherheitsrelevante Forschung handelt, ist ein Antrag bei der
Kommission zur Verantwortung in der Wissenschaft zu stellen.

3Z. B. Regulares Strafrecht, Exportkontrollrecht sowie die Ausfuhrbestimmungen des Bundesamtes fir Wirtschaft und Ausfuhrkon-
trolle (BAFA), das Biowaffen- und das Chemiewaffeniibereinkommen, Schutz der Menschenrechte, humanitares Vélkerrecht, Kriegs-
volkerrecht, Folter- und Gewaltverbot, Biodiversitats-Konvention.
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Ausschreibung fiir die Suche nach entsprechenden Proband:innen

Sehr geehrte Damen und Herren,

in meiner Masterabschlussarbeit an der Technischen Hochschule Kéln untersuche ich die An-
wendung von kiinstlicher Intelligenz auf Gesichter mit einer Fazialisparese (reduzierter bzw.
aufgehobener Mimik). Das Ziel dieser Untersuchung ist es herauszufinden, ob eine realistische
Mimik generiert werden kann oder die Manipulation durch einzelne Details ersichtlich ist.

Hierfiir suche ich Proband:innen ab 18 Jahren, die an einer einseitigen oder beid-
seitigen Fazialisparese leiden.

Ablauf der Studie

Fiir die Studie werden im ersten Schritt Trainingsdaten fiir die kiinstliche Intelligenz gesammelt.
Bei diesen Trainingsdaten handelt es sich um Bild- und Videomaterial von Threm Gesicht, in
denen verschiedene Gesichtsbewegungen, wie zum Beispiel Sprechen, Essen und Trinken sichtbar
sind. Dieses Material konnen Sie entweder selbst aufnehmen oder im Rahmen eines Treffens
aufnehmen lassen. Bendétigt werden flir die Studie ca. 5 Minuten Videomaterial, welches auch
gerne aus mehreren einzelnen Videos bestehen kann.

Mithilfe der Daten wird die kiinstliche Intelligenz trainiert und soll anschliefend die Mimik im
Gesicht simulieren kénnen. Die Aufnahmen aller Teilnehmer, die an einer Fazialisparese leiden,
werden vertraulich behandelt und keiner nicht am Versuch mitwirkenden Person gezeigt.

Im letzten Schritt soll das von der kiinstlichen Intelligenz generierte Bild- und Videomaterial
zusammen mit weiteren Daten von Personen, welche nicht an einer Fazialisparese leiden, ver-
glichen werden. Hierzu werden die Aufnahmen einer Gruppe von Testpersonen gezeigt, die
anschlieffend beurteilen sollen, welche Aufnahmen von der kiinstlichen Intelligenz simuliert wur-
den.

Chancen durch die Studie

Thre Teilnahme an der Studie kann dazu beitragen, die Moglichkeiten und Grenzen von kiinstlicher
Intelligenz zu untersuchen. Bei einer erfolgreichen Umsetzung der Mimik, kénnen dariiber hin-
aus verschiedene Anwendungsfille, wie z.B. Videotelefonie, untersucht werden, in welchem die
kiinstliche Intelligenz angewendet werden kann.

Auf Wunsch erhalten Sie das Bild- und Videomaterial von Threm Gesicht mit der dargestellten
Mimik.

Bei weiteren Fragen zur Studie oder Interesse an einer Teilnahme kontaktieren Sie
mich gerne per E-Mail unter folgender Adresse:
patrick.albus@smail.th-koeln.de

Mit freundlichen Griifien
Patrick Albus
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Studieninformationen fiir die Proband:innen

Studieninformation

Die Grenzen von DeepFake -
Anwendung von DeepFake bei Personen mit einer Fazialisparese

Sehr geehrte Damen und Herren,
ich frage Sie hier an, ob Sie bereit wiren, an meinem Forschungsvorhaben mitzuwirken.

Thre Teilnahme ist freiwillig. Alle Daten, die in diesem Forschungsprojekt erhoben werden, un-
terliegen strengen Datenschutzvorschriften.

Das Forschungsvorhaben wird von Patrick Albus durchgefiihrt. Bei Interesse informiere ich Sie
gerne iiber die Ergebnisse aus diesem Forschungsprojekt.

In einem personlichen Gesprich kann ich mit Thnen alle Punkte durchgehen und Ihre Fragen
beantworten. Damit Sie sich bereits jetzt ein Bild machen koénnen, folgt hier das Wichtigste
vorweg. Im Anschluss folgen weitere, detaillierte Informationen.

Warum fiihre ich dieses Forschungsvorhaben durch?

Kiinstliche Intelligenz ist in vielen Bereichen wiederzufinden und liefert dort neue Moglichkeiten
und Chancen. So konnten DeepFakes bereits eingesetzt werden, um zum Beispiel Personen mit
Stimmverlust eine authentische Stimme zuriickzugeben. Fiir ein solches Vorgehen werden ent-
sprechende Trainingsdaten benotigt, anhand derer die Anwendung lernen kann. Ebenso verhilt
es sich bei der Anpassung von Gesichtern.

In meinem Forschungsvorhaben méchte ich herausfinden, ob ich durch ein entsprechendes Trai-
ning eine realistische Mimik bei Gesichtern reproduzieren kann, welche keine Mimik haben.
Dadurch sollen weitere Moglichkeiten oder potenzielle Grenzen einer kiinstlichen Intelligenz eva-
luiert werden.

‘Was miissen Sie bei einer Teilnahme tun?

Wenn Sie sich entscheiden an dem Forschungsvorhaben teilzunehmen, bitte ich Sie ca. 5 Minuten
Videomaterial von Threm Gesicht zur Verfiigung zu stellen. Dieses Material konnen Sie entweder
selbst aufnehmen oder im Rahmen eines Treffens aufnehmen lassen. Mithilfe der gesammelten
Daten soll im Anschluss die kiinstliche Intelligenz trainiert und angewendet werden.

‘Welcher Nutzen und welches Risiko sind mit dem Forschungsvorhaben verbunden?
Thre Teilnahme an der Studie kann dazu beitragen, die Moglichkeiten und Grenzen von kiinstlicher
Intelligenz zu untersuchen. Bei einer erfolgreichen Umsetzung der Mimik konnen dariiber hin-
aus verschiedene Anwendungsfille, wie z.B. Videotelefonie, untersucht werden, in welchen die
kiinstliche Intelligenz angewendet werden kann.

Zusétzlich erhalten Sie die Option das entsprechende Bild- und Videomaterial von Threm Gesicht
mit dargestellter Mimik zu erhalten.

Mit Threr Unterschrift in der Einverstdndnisserklérung bezeugen Sie, dass Sie freiwillig teil-
nehmen und die Inhalte des gesamten Dokuments verstanden haben.



Detailierte Information

1. Ziel und Auswahl

Mein Forschungsvorhaben bezeichne ich in dieser Informationsschrift als Forschungsprojekt.
Wenn Sie an diesem Forschungsprojekt teilnehmen, sind Sie eine Teilnehmerin bzw. ein Teil-
nehmer.

In diesem Forschungsprojekt mochte ich die Grenzen von DeepFakes bzw. kiinstlicher Intelli-
genz ermitteln und neue Chancen und Moglichkeiten herausarbeiten. Es soll untersucht werden,
ob mithilfe von kiinstlicher Intelligenz die Mimik bei Teilnehmer/innen, welche an einer Fa-
zialisparese leiden, realistisch simuliert werden kann oder ob die Manipulation durch spezielle
Details wie z. B. den Zahnen ersichtlich wird.

Ich frage Sie an, da Sie entweder an einer Fazialisparese leiden und ich von Ihnen Bild- bzw.
Videomaterial fiir die Umsetzung benétige oder Sie zur Kontrollgruppe ohne Fazialisparese
gehoren. Die Daten der Kontrollgruppe sollen anschlieBend mit den bearbeiteten Materialien
verglichen werden, um zu bewerten, ob die Manipulation realistisch wirkt.

2. Allgemeine Informationen
Es ist bereits einiges iiber Deepfakes bzw. kiinstliche Intelligenz und manipulierte Videos von
verschiedenen Personen des offentlichen Lebens bekannt. Jedoch wird fiir das entsprechende
Training eine Vielzahl von Gesichtsdaten mit verschiedenen Mimiken benétigt. Wie eine solche
Manipulation jedoch aussieht, wenn das zu trainierende Gesicht keine entsprechende Mimik auf-
weist, ist noch relativ unbekannt.

Daher mochte ich herausfinden, ob eine entsprechende Manipulation bei Personen mit einer
Fazilisparese moglich ist und wie realistisch die Ergebnisse sind.

Das gesamte Forschungsprojekt lauft ca. 6 Monate, wovon in den ersten 3 Monaten Bild- und
Videomaterial von den Teilnehmern gesammelt wird, welches in der Restzeit bearbeitet und
evaluiert werden soll.

Das Forschungsprojekt wird so umgesetzt, wie es die Gesetze in Deutschland vorschreiben.

3. Ablauf

Fiir das Forschungsprojekt wird im ersten Schritt Bild- und Videomaterial von Thnen gesam-
melt. Dieses Material kénnen Sie entweder selbst aufnehmen oder im Rahmen eines Treffens
aufnehmen lassen. Benétigt werden fiir die Studie ca. 5 Minuten Videomaterial, welche auch
gerne aus mehreren einzelnen Videos bestehen kann.

Mithilfe der Daten wird die kiinstliche Intelligenz trainiert und soll anschliefend die Mimik
im Gesicht simulieren kénnen.

Anschliefend soll das von der kiinstlichen Intelligenz generierte Bild- und Videomaterial zu-
sammen mit Daten der Kontrollgruppe verglichen werden. Hierzu werden die Aufnahmen einer
Gruppe von Testpersonen gezeigt, die anschlieBend beurteilen soll, welche Aufnahmen von der
kiinstlichen Intelligenz simuliert wurden. Sie haben in der Einwilligung die Moglichkeit, dieser
Umfrage zu widersprechen. In diesem Fall wird das Material ausschlieBlich den betreuenden
Professor /innen zur Verfiigung gestellt.

4. Nutzen

Wenn Sie bei diesem Forschungsprojekt mitwirken, helfen Sie, mogliche Grenzen oder Moéglichkeiten

von kiinstlicher Intelligenz zu ermitteln.
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Dariiber hinaus konnen Sie bei einer erfolgreichen Umsetzung sehen, wie Ihr Gesicht mit ei-
ner entsprechenden Mimik aussehen wiirde.

5. Freiwilligkeit und Pflichten
Sie nehmen freiwillig teil. Wenn Sie nicht an diesem Forschungsprojekt teilnehmen oder spéter
Thre Teilnahme zuriickziehen wollen, miissen Sie dies nicht begriinden.

Wenn Sie an diesem Forschungsprojekt teilnehmen, werden Sie gebeten, sich an die Vorgaben
und Anforderungen des Forschungsprojekts zu halten.

6. Risiken und Belastungen

Durch das Forschungsprojekt sind Sie ausschliefilich einem geringfiigigen Datenrisiko ausgesetzt.
Da das zur Verfiigung gestellte Bild- und Videomaterial von einer kiinstlichen Intelligenz ma-
nipuliert wird, konnen die Ergebnisse moglicherweise nicht Thren Vorstellungen entsprechen. Es
wird darauf geachtet, dass die Daten in Ihrem Interesse gesammelt und bearbeitet werden. Im
Zweifel halte ich Riicksprache mit Thnen, sodass Sie jederzeit entscheiden kénnen ob Ihre Daten
weiter verwendet werden diirfen.

7. Ergebnisse
Es gibt

1. individuelle Ergebnisse des Forschungsprojekts, die Sie direkt betreffen,

2. objektive End-Ergebnisse des gesamten Forschungsprojekts.

Zu 1: Auf Wunsch kann ich Thnen das bearbeitete Bild- und Videomaterial wéhrend der Durchfithrung

zukommen lassen. Dadurch kénnen Sie erkennen, wie Thr Gesicht mit einer entsprechend simu-
lierten Mimik aussieht. Anschlieflend konnen Sie jederzeit erneut entscheiden, ob Sie an dem
Projekt weiter teilnehmen mochten.

Zu 2: Ich kann Thnen am Ende des Forschungsprojekts eine Zusammenfassung der Gesamt-
ergebnisse zukommen lassen.

8. Vertraulichkeit von Daten

8.1 Datenverarbeitung

Fiir dieses Forschungsprojekt werden Daten zu Ihrer Person erfasst und bearbeitet. Bei der Da-
tenerhebung wird darauf geachtet, dass keine Verbindung zwischen dem Bild- und Videomaterial
zu weiteren personlichen Informationen, wie z. B. Threm Namen, hergestellt werden kann. Ich
allein werde in der Lage sein, die Daten zuordnen zu kénnen und werde diese Informationen mit
keiner anderen Person teilen. Sie als teilnehmende Person haben das Recht auf Einsicht in Thre
Daten.

8.2 Datenschutz
Alle Vorgaben des Datenschutzes werden streng eingehalten.

8.3 Einsichtsrecht bei Kontrollen

Dieses Forschungsprojekt kann durch die zustédndige Ethikkommission und die betreuenden Pro-
fessor/innen iiberpriift werden. Ich muss dann Ihre Daten fiir solche Kontrollen offenlegen. Die
entsprechenden Personen miissen absolute Vertraulichkeit wahren.
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8.4 Veroéffentlichung und Benotung

Bei dem Forschungsprojekt handelt es sich um eine Masterabschlussarbeit. Diese muss abschlie-
Bend von den betreuenden Professor/innen benotet werden und kann zusétzlich veréffentlich
werden. In der Einwilligungserkldrung haben Sie die Moglichkeit auszuwihlen, ob die Stu-
dienergebnisse und Bildmaterialien von IThnen ohne Hinweis auf weitere personenbezogene Da-
ten verdffentlich oder ausschlieBlich an die betreuenden Professor/innen weitergeleitet werden
diirfen.

9. Riicktritt

Sie konnen jederzeit ohne Angaben von Griinden und ohne nachteilige Folgen von dem For-
schungsprojekt zuriicktreten und einer Weiterverarbeitung der Daten und Bild-/Videomaterialien
widersprechen. Die bis dahin erhobenen Daten werden daraufhin vernichtet.

10. Entschidigung
Wenn Sie an diesem Forschungsprojekt teilnehmen, bekommen Sie dafiir keine Entschéddigung.

11. Kontaktperson
Sie diirfen jederzeit Fragen zur Projektteilnahme stellen. Auch bei Unsicherheiten, die wihrend
des Forschungsprojekts oder danach auftreten, wenden Sie sich bitte an:

Patrick Albus

In der Bockemiihle 20

51702 Bergneustadt

Telefonnummer: +4915222391492
E-Mail-Adresse: patrick.albus@smail.th-koeln.de
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Einwilligungserklarung fiir die Proband:innen

Einwilligungserklarung

Die Grenzen von DeepFake -
Anwendung von DeepFake bei Personen mit einer Fazialisparese

Hiermit erklére ich,

Vorname Name Geburtsdatum

dass ich durch Herrn Patrick Albus miindlich oder schriftlich iiber das Wesen und die Bedeutung
der wissenschaftlichen Untersuchung im Rahmen der Studie Die Grenzen von DeepFake - An-
wendung von DeepFake bei Personen mit einer Fazialisparese informiert wurde und ausreichend
Gelegenheit hatte, meine Fragen zu klédren.

Mir ist bekannt, dass ich das Recht habe, meine Einwilligung jederzeit ohne Angabe von Griinden
und ohne nachteilige Folgen fiir mich zuriickzuziehen und einer Weiterverarbeitung meiner Da-
ten und Bild-/Videomaterialien widersprechen und ihre Vernichtung verlangen kann. Ich habe
eine Kopie der schriftlichen Studieninformation und der Einwilligungserklérung erhalten.

Ich erklire, dass ich freiwillig bereit bin, an der wissenschaftlichen Studie teilzu-
nehmen.

Ich erklidre mich damit einverstanden,

1. dass meine fiir den Zweck der o.g. Studie nétigen personenbezogenen Daten
wie in der Studieninformation beschrieben, durch den Studienbetreuer erhoben und
pseudonymisiert aufgezeichnet und verarbeitet werden, auch auf elektronischen Da-
tentragern;

2. Bitte auswihlen:

O dass die bearbeiteten Bildmaterialien von mir ohne Hinweis auf weitere
personenbezogene Daten, im Rahmen einer Umfrage, einem im voraus
ausgewéhlten Personenkreis gezeigt werden diirfen;

O dass die bearbeiteten Bildmaterialien von mir fiir eine Evaluation zur
Verfiigung gestellt werden, jedoch nicht im Rahmen einer Umfrage, Dritten
gezeigt werden diirfen;

3. Bitte auswihlen:

[ dass die Studienergebnisse und Bildmaterialien von mir ohne Hinweis
auf weitere personenbezogene Daten verésffentlich werden diirfen.

O dass die Studienergebnisse in anonymisierter Form, die keinen Riickschluss
auf meine Person zulisst, veroffentlich werden. Das entsprechende
Bildmaterial zu meiner Person wird ausschliellich an die betreuenden
Personen im Rahmen der Abschlussarbeit iibermittelt.

Ort, Datum Unterschrift des/der Teilnehmers/in
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Hiermit erklire ich, den/die Teilnehmer/in iiber Wesen und Bedeutung der o.g.
Studie miindlich oder schriftlich aufgeklirt, alle Fragen beantwortet und ihm/ihr
eine Kopie der Studieninformation und der Einwilligungserklidrung iibergeben, zu
haben.

Ort, Datum Unterschrift des/der Studienleiters/in
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Umfrage

Allgemeine Informationen

Die nachfolgende Umfrage gehort zur Masterabschlussarbeit von Patrick Albus. In
dieser Arbeit wird die Nutzung von DeepFake-Anwendungen bei Personen mit einer
Fazialisparese untersucht. Dabei handelt es sich um eine Lahmung des Gesichtsnervs,
wodurch die betroffenen Menschen keine bzw. keine vollstandige Mimik im Gesicht
haben. Es soll hierbei getestet werden, ob mithilfe von DeepFake eine realistische
Mimik generiert werden kann.

Mithilfe der Umfrage sollen die manipulierten Gesichter realen Gesichtern gegentiber
gestellt werden. Dadurch soll Gberprift werden, ob der Fake realistisch wirkt oder ob
ersichtlich ist, dass es sich um eine Falschung handelt.

Anmerkung: Alle Angaben in dieser Umfrage werden vertraulich behandelt.




Personliche Informationen

Wie alt sind Sie?

Zahl eir

Wie ist lhr Geschlecht?

Ménnlich
Weiblich

Divers

Was ist lhr hochster Bildungsabschluss?

Kein Abschluss
Hauptschulabschluss
Realschulabschluss
Fachhochschulreife
Allgemeine Hochschulreife
Fachwirt IHK
Bachelor
Betriebswirt IHK
Diplom

Master

Promotion

Anderer

Zuriick

Weiter
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Anpassung der Bildauflésung

Die Anwendungen, um einen entsprechenden Deepfake zu erstellen, arbeiten mit einer
geringen Bildauflésung. Damit diese zu einem spéteren Zeitpunkt realistisch aussehen,
mussen diese entsprechend skaliert werden.

Dabei entsteht jedoch eine gewisse Bildunschérfe und das Material sieht unscharf und
verpixelt aus. Damit die Daten verwendet werden kénnen, miissen diese somit
bearbeitet werden. Dieser Prozess soll ebenfalls von der Anwendung automatisch
durchgefiihrt werden.

Dementsprechend sollen bei den kommenden Fragen tberpriift werden, ob die
bearbeiteten Bilder der vorgegebenen Person entsprechen oder ob gewisse Details
auffallig sind.

Dafiir werden sowohl das Bild mit niedriger Auflésung als auch das hochskalierte Bild
gegenuber gestellt. Bitte beantworten Sie entsprechend, ob die Personen identisch
(unabh&ngig von der Bildqualitit) aussehen oder nicht. Sollten die abgebildeten
Gesichter unabhéngig von der Bildqualitat nicht identisch aussehen, begriinden Sie
bitte, welche Merkmale zu lhrer Entscheidung gefiihrt haben.

Weiter




Gegeniiberstellung 1

Nachfolgend werden drei Bilder gezeigt, welche sowohl das Originalbild als auch die
entsprechende hochskalierte Version zeigen.

Bitte beantworten Sie, ob die Gesichter unabhéngig von der Bildqualitét identisch
aussehen oder nicht. Begriinden Sie bitte Ihre Entscheidung.

Zuriick
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Gegentliberstellung 2

Nachfolgend werden drei Bilder gezeigt, welche sowohl das Originalbild als auch die
entsprechende hochskalierte Version zeigen.

Bitte beantworten Sie, ob die Gesichter unabhéngig von der Bildqualitét identisch
aussehen oder nicht. Begriinden Sie bitte Ihre Entscheidung.

Zurtiick
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Gegeniiberstellung 3

Nachfolgend werden drei Bilder gezeigt, welche sowohl das Originalbild als auch die
entsprechende hochskalierte Version zeigen.

Bitte beantworten Sie, ob die Gesichter unabhangig von der Bildqualitét identisch
aussehen oder nicht. Begriinden Sie bitte Ihre Entscheidung.
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Gegentiberstellung 4

Nachfolgend werden drei Bilder gezeigt, welche sowohl das Originalbild als auch die
entsprechende hochskalierte Version zeigen.

Bitte beantworten Sie, ob die Gesichter unabhéngig von der Bildqualitat identisch
aussehen oder nicht. Begriinden Sie bitte Ihre Entscheidung.

I —
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Anpassung der Mimik

Im nachsten Schritt soll die Manipulation der Mimik tberpriift werden. Dafiir werden
verschiedene Bilder mit entsprechenden Gesichtsausdriicken gezeigt. Hierbei sollen
bitte ALLE Bilder ausgewahlt werden, bei denen es sich lhrer Meinung nach um eine
Félschung handelt.

Bitte achten Sie hierbei auf alle entsprechenden Details und begriinden sie optional
Ihre Entscheidung.

Bei der Begriindung sind alle Hinweise wie zum Beispiel: Bildqualitat, Gesichtsregionen,
Accessoires, etc. hilfreich.

Hinweis: Nicht bei allen Bildern handelt es sich um Personen, welche an einer
Gesichtslahmung leiden.

Zurtick Weiter

90



Bei welchen gezeigten Bildern handelt es sich um eine Falschung? (Mehrere Antworten
maglich.) *

Bei keinem der Bilder handelt es sich um eine Falschung.

(Optional) An welchen Merkmalen haben Sie die Falschung erkannt? Was wiirden Sie
potenziell an den Gesichtern anpassen, sodass die Ergebnisse realistischer wirken?

Text eingeben...

WEE
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Bei welchen gezeigten Bildern handelt es sich um eine Falschung? (Mehrere Antworten
moglich.) *

Bei keinem der Bilder handelt es sich um eine Falschung.

(Optional) An welchen Merkmalen haben Sie die Falschung erkannt? Was wiirden Sie
potenziell an den Gesichtern anpassen, sodass die Ergebnisse realistischer wirken?

Text eingeben...

Zurtick Weiter
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und we
unkenntlic

Bei welchen gezeigten Bildern handelt es sich um eine Falschung? (Mehrere Antworten
maoglich.) *

Bei keinem der Bilder handelt es sich um eine Falschung.

(Optional) An welchen Merkmalen haben Sie die Filschung erkannt? Was wiirden Sie
potenziell an den Gesichtern anpassen, sodass die Ergebnisse realistischer wirken?

Text eingeben...
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Bei welchen gezeigten Bildern handelt es sich um eine Falschung? (Mehrere Antworten
moglich.) *

Bei keinem der Bilder handelt es sich um eine Falschung.

(Optional) An welchen Merkmalen haben Sie die Falschung erkannt? Was wiirden Sie
potenziell an den Gesichtern anpassen, sodass die Ergebnisse realistischer wirken?

Text eingeben...

Zurtck Weiter
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Bei welchen gezeigten Bildern handelt es sich um eine Falschung? (Mehrere Antworten
mdéglich.) *

Bei keinem der Bilder handelt es sich um eine Falschung.

(Optional) An welchen Merkmalen haben Sie die Falschung erkannt? Was wiirden Sie
potenziell an den Gesichtern anpassen, sodass die Ergebnisse realistischer wirken?

Text eingeben...

Weiter
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Bei welchen gezeigten Bildern handelt es sich um eine Falschung? (Mehrere Antworten
moglich.) *

Bei keinem der Bilder handelt es sich um eine Félschung.

(Optional) An welchen Merkmalen haben Sie die Falschung erkannt? Was wiirden Sie
potenziell an den Gesichtern anpassen, sodass die Ergebnisse realistischer wirken?

Text eingeben...

Zurtick Weiter
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Bewertung der Mimik

Nachfolgend werden nun einzelne Bilder gezeigt. Dabei handelt es sich durch
kuinstliche Intelligenz manipulierte Bilder.

Bitte bewerten Sie, wie realistisch die Bilder anhand der Mimik lhrer Meinung nach
sind. Wahlen Sie daftr einen Wert zwischen 0 und 10 (0 unrealistisch, 10 realistisch).

Bitte achten Sie hierbei auf alle entsprechenden Details und begrtinden sie optional

Ihre Entscheidung.
Bei der Begriindung sind alle Hinweise wie zum Beispiel: Bildqualitét, Gesichtsregionen,

Accessoires, etc. hilfreich.

Weiter




Bewertung der Mimik 1

Wie realistisch wirken die Bilder Ihrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zurtick Weiter
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Bewertung der Mimik 2

Wie realistisch wirken die Bilder Ihrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zuriick Weiter
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Bewertung der Mimik 3

Wie realistisch wirken die Bilder Ihrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zurtick Weiter
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Bewertung der Mimik 4

Wie realistisch wirken die Bilder Ihrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zurtick Weiter
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Bewertung der Mimik 5

Wie realistisch wirken die Bilder lhrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...
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Bewertung der Mimik 6

Die gezeigten Bilddaten
durfen nicht
veroffentlicht werden
und werden somit
unkenntlich gemacht.

Wie realistisch wirken die Bilder lhrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zurick WEE
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Bewertung der Mimik 7

Die gezeigten Bilddaten
durfen nicht
veroffentlicht werden
und werden somit
unkenntlich gemacht.

Wie realistisch wirken die Bilder lhrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zuriick Weiter
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Bewertung der Mimik 8

Die gezeigten Bilddaten
durfen nicht
veroffentlicht werden
und werden somit
unkenntlich gemacht.

Wie realistisch wirken die Bilder lhrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...
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Bewertung der Mimik 9

Die gezeigten Bilddaten
durfen nicht
veroffentlicht werden
und werden somit
unkenntlich gemacht.

Wie realistisch wirken die Bilder Ihrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zuriick Weiter




107

Bewertung der Mimik 10

Die gezeigten Bilddaten
durfen nicht
veroffentlicht werden
und werden somit
unkenntlich gemacht.

Wie realistisch wirken die Bilder lhrer Meinung nach (0 unrealistisch, 10 realistisch). *

(Optional) Begriinden Sie lhre Entscheidung.

Text eingeben...

Zuriick Weiter
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Vielen Dank

Vielen Dank fiir Ihre Teilnahme an dieser Umfrage.

AbschlieBend kénnen Sie optional noch ein allgemeines Feedback zu der Umfrage und
dem behandelten Thema abgeben.

Feedback/Anmerkung

Text eingeben...

Zurtick Absenden
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Auswertung der Umfrage
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Titel

Item 1
Item 2
Item 3
Item 4

Item 5.
Item 6
Item 7
Item 8
Item 9
Item 10
Item 11
Item 12
Item 13
Item 14
Item 15
Item 16
Item 17
Item 18

Item 19
Item 20

Item 21

Item 22

Item 23

Item 24

Item 25
Item 26
Item 27

Item 28

Item 29

Item 30

Item 31

Item 32
Item 33
Item 34
Item 35

Item 36
Item 37
Item 38
Item 39

Item 40
Item 41

Item 42

Item 43

Wie alt sind Sie?

Wie ist Ihr Geschlecht?
34 Weiblich

26 Mannlich

28

Mannlich

27 Minnlich
25 Maénnlich
34 Divers

27 Minnlich

Mannlich
23 Divers

ich

Was ist Ihr héchster Bildungsabschluss?
Fachhochschulreife

Bachelor

Bachelor

Betriebswirt IHK

Fachhochschulreife
Aligemeine hochschulreife
Bachelor

Aligemeine hochschulreife
Aligemeine hochschulreife
Fachhochschulreife
Fachhochschulreife

Realschulabschluss
Realschulabschluss
Bachelor

Bachelor

Allgemeine hochschulreife
Realschulabschluss

Realschulabschluss
Anderer

Bachelor

Fachhochschulreife

Bachelor

Bachelor

Bachelor
Bachelor
Fachhochschulreife

Allgemeine hochschulreife

Fachhochschulreife

Allgemeine hochschulreife

Realschulabschluss

Bachelor

Allgemeine hochschulreife
Fachhochschulreife
Fachhochschulreife

Fachhochschulreife
Bachelor

Fachhochschulreife
Fachhochschulreife

Realschulabschluss
Hauptschulabschluss

Fachhochschulreife

Fachwirt IHK
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Antwort (Gegeniiberstellung 1)

Die rechte Seite ist jeweils ein Hauch heller und manchmal weniger faltig um die Augen herum. Aber nur, wenn man sich wirklich darauf konzentriert und auf den ersten Blick so gut wie gar nicht erkennbar.

einige kleine Details sind unterschiedlich aber im groben sind sie sich sehr dhnlich. identisch sind sie meiner meinung nach aber nicht. insbesondere die mundpartie und die augen wirken unterschiedlich. das rechte bild wirkt zusétzlich teilweise "glattgebiigelt" und teilweise werden falten sehr stark ausgepréagt.
Identisch

Nein, die rechten Bilder wirken leicht unscharf und verwackelt

Ich’s identisch

Weichhezeichnet

Keine Falten

Identisch

Die Bilder rechts haben weniger Glanz, Falten im Gesicht, der Hintergrund ist scharfer, die Augen kleiner, die Wimpern weniger und insgesamt weicher

Bilder sehen identisch aus

Sehen realistisch aus. Die rechte Seite wirkt freundlicher, weicher.

Die hochskalierten Bilder sehen besser aus, da kontrastreicher.

Gesichtsziige zwar weitgehend identisch aber rechts Detailverlust bei tieferen Gesichtsmerkmalen wie Falten. Bild rechts erscheint heller.

Es gibt kleine feine Unterschiede, zb ist hier und da mal der Mundwinkel in dem einen zum anderen Bild ein wenig mehr nach oben gezogen oder die Augen ein Stiick weiter aufgezogen, aber vom Gesichtsausdruck her sind
Sehen identisch aus von der Person her , das einzige was man unterscheiden kann von der Linken zur rechten Seite. Die Haut sieht deutlich geglattet aus und die Farben wie zB Zahne sehen heller aus.

Nicht identisch. Leichte Abweichungen sind dadurch zu erkennen, dass das hochskalierte Bild geglatteter wirkt. Zum Beispiel der spitze Amorbogen an den Lippen im ersten Bild links ist im rechten Bild runder. Es wirkt wie Fotoshop bzw.
Der Gesichtsausdruck der bilder ist identisch. Selbst die details des gesichts wie z.B die Falten sind im deep fake wie im orginal identisch.

Es geht so. Man erkennt, dass Fotos bearbeitet wurden, da das Gesicht sehr markellos aussieht.

Allgemein finde ich, dass die Bilder sich zum verwechseln dhnlich sehen. Nur habe ich den Eindruck, dass die Bilder links ein ganz kleines bisschen natiirlicher aussehen, was meiner Meinung nach beim 3. Bildpaar am deutlichsten ist.
Erstes Bild passt nicht ganz zum original, genau wie das dritte Bild, aber die Ei i sind ganz gut eil .

Bild 2 sind beide Identisch.

Bei Bild 1 und 3 sehen die hochskalierten tatséchlich besser und natiirlicher aus. Besonders Bild 3 sieht im original schlimm aus, wirkt im skalierten aber echter.

ie gleich

e Fehler unscheinbar korrigiert.

Wiirde man mir die Bilder alle unabhéngig voneinander présentieren, also erst original, dann KI, wiirde ich wahrscheinlich nur bei Bild 3 sagen, dass die KI Frau jiinger wirkt bzw vlit sogar eine andere Person sein kénnte.
identisch

d 2 und 3 sehne identisch aus. Im ersten Bild sehen die Lippen der Frau auf der linken Seite spitzer geformt aus.
Bild 1: Lippe wirkt links schmaler und spitzer

Bild 2: identisch
Bild 3: Stirnfalten links nicht so ausgepragt, Nase wirkt links asymmetrischer als rechts
Bild 2 und Bild 3 sehen fiir mich identisch aus.

B Id 1 wirkt das Grinsen beim Original irgendwie verspielter, wobei es bei der hoch skalierten Variante eher wie ein gezwungenes G
Bild 1: unterschiedlich wegen des Munds (die Lippen wirken anders in der Form)

Bild 2: identisch

Bild 3: unterschiedlich aufgrund der Augen (speziell das rechte wirkt groRer und verformt ggi. links)

Die Person sieht identisch aus in beiden Versionen identisch aus.

sehen identisch aus

Ich bin nicht der Meinung, dass die Gesichter identisch da durch die der
1/2 sind ziemlich identisch.

3 nicht wirklich, man sieht einen Unterschied bei den Stirnfalten

Beim 1. Bild keine Auffalligkeiten.

Beim 2. Bild ist auf der linken Seite das Lacheln breiter und die Griibchen tiefer.

Beim 3. Bild ist auf der rechten Seite die Stirnfalte tiefer.

auch eine verjiingung der Gesichtsmerkmale vorliegt.

Nicht identisch.

Details wie die Griibchen, Konturlinien (vor allem der Wangenknochen und um Mund/Nase) oder Falten wirken vor allem beim 2. und 3. Bild unterschiedlich.
Nicht ganz identisch.

In der oberen und unteren Reihe ist die Mundpartie etwas unterschiedlich

Erster Blick identisch. Beim genaueren hinsehen fallt auf, dass sich die KI bei z.B. den Stirnfalten zu sehr ausgetobt hat. (Falten verbunden, verstarkt)
Die Bilder sehen identisch aus

Diese Bilder haben diverse, kleinere Unterschiede.
Ich erkenne nur L iede in der instrah

ng im Gesicht, der Rest sieht fiir mich identisch aus.

Die Person sieht auf allen Bildern mehr oder weniger Identisch aus, es andern sich aber Details, wie zB die Stirnfalten im dritten Bild.

Weil bis auf die GréRenunterschiede durch geringe Qualitat die Bilder identisch aussehen.

Es ist schwierig einen Unterschied auRerhalb der Bildqualitit zu sehen.einen Unterschied selber sieht man aber. Helligkeit Farbe der Lippen(wobei dieser Unterschied auch mit einem verénderten
Identisch. Bild 2 ist lediglich weichgezeichnet.

hteinfall zu erkldren wére)

Die Gesichter sehen identisch aus. Dennoch wirkt die Mimik bei der hochskalierten Version stérker, was zu Verwirrung fiihren kann.

Die Gesichtsziige sind identisch, weshalb es fiir mich den Eindruck erweckt, dass es die selben Bilder sind.

Sehen alle, bis auf kleine Details und Mimik, identisch aus.
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Antwort (Gegeniiberstellung 2)

Die gegeniibergestellten Bilder sind smoother.

gleiches wir bei bild 1. identisch nicht, aber sehr ahnlich
Identisch

Nein, unterschiedliche Farbkonsistenz

Nicht identisch

Der Mund ist anders

Form der Brille abweichend

Rechts ist mehr Detail im Gesicht, das Bild ist verschwommener , die Person sieht ungepflegter aus

Bilder sehen identisch aus

Auch hier sind beide Seiten realistisch. Aber die rechte Seite ist auch hier weicher.

Die Bilder sehen nicht identisch aus.

Bild erste Reihe rechts Augen nicht genau identisch leichte Blickwinkelverdnderung ansonsten wie bei Auszug 1

Hier bei schaut im 1. Und 3. Bild die Person links im Bild nicht genau in die Kamera, wéhrend sie dies in der hochskallierten Version tun
Die rechten Bilder sehen deutlich scharfer aus und die Haut ist mehr geglattet. Bilder sehen identisch aus

GroRtenteils ja. Nur bei den ersten zwei Bildern wirkt es so, als wiirde die Blickrichtung etwas nach oben korrigiert worden.

Der Gesichtsausdruck der bilder ist identisch. Selbst die details des gesichts wie z.B die Falten sind im deep fake wie im orginal identisch.
Die Bilder rechts sehen stark animiert aus.

Ich finde, dass die Bilder jeweils identisch aussehen.

Rechts sieht ein bisschen kiinstlich aus mit den Haaren, aber ansonsten gut

dern kénnte etwas dicker s¢

Auf 143 sehen die Augenpartien etwas anders aus. Ansonsten recht identisch. Durch die unschérfe entsteht der Eindruck, die Person in den original
Die Lippen sehen auf allen 3 linken Bildern nicht realistisch aus.

In Bild 1 und Bild 3 scheint der Mund des Mannes auf der linken Seite etwas weiter gedffnet als im rechten. In Bild 2 sehen beide Bilder identisch aus.
Bild 1: Linkes Auge im linken Bild wirkt versetzt

Bild 2: identisch

Bild 3: Lippen wirken links minimal ge6ffnet, Stirnfalten weniger ausgepragt

d 2 sieht fiir mich identisch aus.

Bei Bild 1 und Bild 3 ist es vor allem die Augenstellung, welche sich stark verandert.

Id 1 sieht es wie ein Schielen aus, welches korrigiert wurde und b Id 3, kénnte die Person im Original auch angetrunken wirken - bei der Korrektur nicht.

Bild 1: unterschiedlich wegen a) der Lippenform (die Oberlippe wirkt voller ggii. links dort ist sie eher zuriickgezogen) und b) wegen der Brille (va der Rahmen des linken Glases)

Bild 2: das Gesicht selbst identisch, jedoch Bilder unterschiedlich wegen der Brille (Rahmen unterschiedlich groR)

Bild3: unterschiedlich a) wegen der Lippenform b) wegen der Augen (wirken bei hochskaliert asymmetrisch, bei Original aber nicht) und c) der Brille

Die oberste und das unterste Reihe sieht nicht identisch aus. Bei beiden ist der Mund ausschlaggebend. In der obersten Reihe ist beim Originalbild der Mund weiter geéffnet, in der untersten Reihe wirkt der Mund weiter geéffnet, als das in der hochskalierten Version der Fall ist.
sehen identisch aus
Ich bin der Meinung, dass die Gesichter auf den Bildern weiterhin identisch sind, da die Person starke Gesichtsmerkmale hat und diese durch die Anderung am Bild nicht verfalscht wurden.

Alle sind identisch. Licht/Schatten passt sowie Gesichtsausdruck und Haare

In allen 3 Bildern keine Unterschiede erkennbar.

Alle vermeintlichen Unterschiede i aus der Unter
Nicht identisch
In der oberen und unteren Reihe unterscheidet sich der Blick und der Mund

Minimale Unterschiede bei der Mundform erahnbar. Aber ansonsten gute Arbeit :D

Die Bilder sehen nicht identisch aus, der Mund auf den Bildern links ist weiter gedffnet als auf den Bildern rechts.

Diese Bilder sehen gleich aus

Das Rechte Brillenglas auf Bild 1+3 sieht leicht verschoben aus, dies kann aber auch nur sichtbar durch die héhere Auflésung sein.

Die Person ist zweifelsfrei wieder zu erkennen, die rechten Bilder wirken aber durch die scharfen Kanten an den Haaren sehr kiinstlich bzw. bearbeitet.

Kleinere Details wie zB die Reflektion der Brille im dritten Bild gehen verloren, die Gesichter sind aber sonst identisch und wieder zu erkennen.

Die hochskalierten Bilder wirken irgendwie weichgezeichnet obwohl sie eher eine kérnung aufweisen sollten, weshalb sie nicht identisch aussehen. An sich stimmt die mimik aber tiberein.
Durch Brille sowie den Bart merkt man be er Gegeniberstellung eine Nachbearbeitung der Bilder

Identisch rechte Bilder wirken jedoch schérfer

Beim ersten Vergleich ist mir aufgefallen, dass die Augen bei dem ersten und dritten Bild kiinstlich zentriert wirken. Das Original im ersten Bild zeigt eher einen Blick nach unten.

nicht Gbereinstimmen

Ahnlichkeit ist vorhanden, kénnte aber auch eine andere Person sein. Mund und Nase sehen teilweise anders aus.
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Antwort (Gegeniiberstellung 3)

Hier wiirde ich nichts erkennen, sieht ganz genauso aus wie das Original
siehe bild 1, wieder sehr &hnlich aber nicht identisch

Identisch

Ja

Identisch

Zihne leicht abweichend

inks hat die Person Pickel und Unreinheiten, das Bild ist unscharfer
Bilder sehen identisch aus

Wie schon die beiden Gegentiberstellungen davor, ist die rechte Seite
Die Gesichter sehen identisch aus.

Siehe Auszug 1

Hier werden die Zdhne im 1. Und 2. Bild ein wenig begradigt aber die 3 Bilder sind dennoch identisch

Identisch aus, Haarfarbe,Gesichtsmimik gleich, Bild ist rechts schérfer und geglattet

Nein. Besonderheiten wie Hautunebenheiten oder Piercings verschwinden. Weit aufgerissene Augen werden zu einem "normalen” Blick. Die Zéhne werden gerader. Die versteckte Oberlippe im unteren Bild wird einfach erganzt.
Der Gesichtsausdruck der bilder ist identisch. Selbst die details des gesichts wie z.B die Falten sind im deep fake wie im orginal identisch.

Same like before

Ich bin auch hier der Meinung, dass die Bilder jeweils gleich aussehen.

Da passt alles @&

sympatischere

Hier wirken alle recht identisch. Die KI irkt und leichte Falten verschwinden.

identisch

d 1 und 2 sehne identisch aus. In Bild 3 wirken die Mundwinkel im linken Bild mehr nach unten gerichtet als im rechten.

Person sieht auf allen Bildern identisch aus

Bild 2 wirkt identisch.
B
Bild 1: unterschiedlich wegen der Zdhne, die rechts deutliche Liicken aufweisen zwischen den einzelnen Zdhnen, ansonsten identisch

Bild 2: unterschiedlich wegen des rechten Augenlids, ansonsten identisch

Bild 3: identisch

In den ersten beiden Reihen kénnen in der Originalversion Muttermale am Kinn erkannt werden. Die ist in der hochskalierten Version nicht der Fall. In der zweiten Reihe ist der rechte Zahn im Originalbild auch kleiner als in der
unterscheidet sich von der hochskalierten Version. In der Originalversion sieht die abgebildete Frau alter aus, im Vergleich zur hochskalierten Version.

sehen identisch aus, mundpartie im zweiten Bild eventuell etwas merkwiirdig

Auf Bild 1 und 3 bin ich der Meinung, dass die Person nicht identisch aussieht, wie zu ihrem hochskalierten Bild, da die Person auf den Bildern deutlich jiinger wirkt. Auf Bild 2 nehme ich wahr, dass kein groRer Unterschied der Gesichtsstruktur vorliegt.

ten Version und die Augenpartie

Auch alle identisch, keine auffalenden Unterschiede

B Id 1 und 2 wirken die rechten Bilder sehr "kiinstlich" durch die Bildbearbeitung ( Zéhne begradigt, Unreinh
Nicht identisch.

Die Zahne auf den rechten Bildern wirken gleichmaRiger als auf den linken.

Beim 2. Bild wirkt das Linke plastischer als das Rechte. Allerdings kann ich nicht sagen, welches real ist und welches nicht.

en entfernt etc.)

In der mittleren Reihe ist die Mimik unterschiedlich (links ist der Blick ,iberraschter), in der unteren Reihe ist die Mundpartie etwas unterschiedlich

Man erkennt, dass das Hautunreinheiten entfernt wurden. Jedoch ist dennoch zweifelsfrei erkennbar dass es sich um die selbe Person handelt
Die Bilder sehen nicht identisch aus. Die Augenpartie auf den Bildern links ist mehr hervorgehoben und der Mund ist deutlicher ausgedriickt
Der Nasenring fehlt

Das Blatt im Hintergrund scheint heller, ansonsten sehe ich keinen unterschied.

Die Person sieht auf den rechten Bildern deutlich jiinger aus, vor allem weil kleine Falten an Wange/Kinn verschwunden sind. Identisch im Bezug auf die Person, Ja. Aber insgesamt Identisch eher nein.
Die Bilder sehen identisch aus obwohl die evalution schwerfllt durch fehlende Glanzlichter in den Versionen mit niedriger Qualitét.

Hierbei fallen die Augenhche auf. Diese sind selten durch einen Lichteinfall stark zu erhellen und somit wiirde man b nem Vergleich der Bilder
Zu viele kleine Unebenheiten fehlen. Nicht identisch

e Veranderung wahrnehmen

Die Bilder wirken alle identisch und die Mimik ist zu erkennen.

Die Gesichtsziige sind identisch, weshalb es fiir mich den Eindruck erweckt, dass es die selben Bilder sind
Gesichter sehen identisch aus.
Mimik und Gesichtsziige sind gleich und Wiedererkennbar.
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Antwort (Gegeniiberstellung 4)

Sehe hier keine Unterschiede

hier merkt man stark dass beispielsweise die augen viel weiter auseinander liegen. der mundbereich sieht meiner meinung nach auch sehr komisch aus (links)
Identisch

Ja

Identisch

Identisch

inks ist unschérfer, det:
Bilder sehen identisch aus

Gleiche Mimik, rechte Seite aber wieder scharfer, weicher.

Die Gesichter sehen identisch aus.

Gesichtsziige Reihe zwei verdndert. Augen nicht auf selber Position.

Auch hier sind die 3 Bilder identisch, nur féllt auf das das Programm mit dem septum scheinbar nicht zurecht kommt

Identisch wie bei den Bilder zuvor auch, Farbe , Gesichtsmimik gleich

Auch hier verschwinden Piercing und Hautunebenheiten (bzw. der dunkle Punkt an der Oberlippe). Die Zunge im Bild in der Mitte wird von einer unteren Zahnreihe ersetzt. Ansonsten sieht es wie dieselbe Person aus, mit einer seltsamen Kapuze.

Der Gesichtsausdruck der bilder ist identisch. Selbst die details des gesichts wie z.B die Falten sind im deep fake wie im orginal identisch.

Hier sehen sich die Bilder sehr ahnlich, das der Lichteinfluss geringer ist.

Die Bilder sind sich jeweils sehr sehr dhnlich, allerdings finde ich, dass bei dem ersten Bildpaar die Mundwinkel leicht anders aussehen und beim 2. Bildpaar die Unterlippe nicht exakt Gbereinstimmt. Beim 3. Bildpaar kann ich keine offensichtlichen Unterschiede feststellen.
ht auch gut aus

d 2 und

auf Augenpartie und Mund von
identisch

Bild 1 und 3 wirken identisch. In Bild 2 sieht der Mund in dem linken Bild weiter ge6ffnet und die Mundwinkel mehr nach unten gerichtet.
In allen Bilder fehlt auf der rechten Seite ein Nasenpiercing der Frau.

Auf den linken Bildern sieht es aus, als wire tber der linken Seite der Oberlippe ein "Leberfleck", welcher auf den Bildern rechts verschwindet.

Ansonsten sehen die Bilder identisch aus.

Sehen alle identisch aus.

Bild 1: identisch

Bild 2: identisch

Bild 3: identisch

Die ersten beiden Reihen sehen identisch aus, in der untersten Reihe geht die Unterlippe der Person leicht nach oben, was im hochskalierten Bild nicht der Fall ist. Trotzdem wiirde ich noch sagen, dass die skalierte Version dem Originalbild entspricht.
identisch, auRer dem Bild unten links. mundpartie weicht ab

Ich empfinde, dass die Bilder identisch aussehen, jedoch wirkt die Person auf den hoch

Das Oberteil sieht in der Hochskalierten
Version etwas glatt aus, in der linken Version sieht es eher flauschig und nach wolle aus.

Bildern im 3 wacher.

allen 3 Bildern keine nicht Qualitit bezogenen Unterschiede ersich

Identisch

In der mittleren und unteren Reihe ist der Mund unterschiedlich

Muttermal wurde von der Kl entfernt. Wiirde fiir eine Identifikation der Person problematisch sein.

Die Bilder sind nicht identisch. Auf den Linken Bildern links sind die Augen und der Mund emotional hervorgehoben.
Das Muttermal an der Oberlippe fehlt

Hier kann ich keinen Unterschied erkennen.

Kleinere Details wie das Muttermal an der rechten Seite der Oberlippe fehlen, daher eher nein.

Die Bilder wirken identisch aber der Hintergrund in dem 2. Bild wirkt sehr unrealistisch. Wobei die anderen beiden realistisch aussehen.

Durch Unschérfe der ersten Reihe ist ein Unterschied fur mich nicht stark ersichtlich. Mein Kopf blendet die ggf vorhandenen Unterschiede aus.
Rechts sind die Bilder scharfer. Man sieht aber das es identische Bilder sind

Die Bilder wirken ebenfalls identisch und die Mimik ist klar zu erkennen.
Alles identisch
Identisch, weil Formen im Gesicht Gibereinstimmen

Sehen identisch aus. Mimik wird korrekt wiedergegeben.
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(Mimik 1) Bei welchen gezeigten Bildern handelt es sich um eine Filschung?

(Mimik 1) (Optional) An welchen Merkmalen haben Sie die Filschung erkannt?

4,2

4,1

Bei keinem der Bilder handelt es sich um eine Falschung
3,2
1,4
2,3

Bei keinem der Bilder handelt es sich um eine Falschung

1,4
3, Bei keinem der Bilder handelt es sich um eine Falschung

Bei keinem der Bilder handelt es sich um eine Falschung

1,2,3,4,1,2,3,4

3,4
1,2,3

3,4
Bei keinem der Bilder handelt es sich um eine Falschung

1,4

Bei keinem der Bilder handelt es sich um eine Falschung
Bei keinem der Bilder handelt es sich um eine Falschung

2,3
4,1
Bei keinem der Bilder handelt es sich um eine Félschung

3,2

3

w

4

3
2

3

w

w

w w

w

(Mimik 2) Bei welchen gezeigten Bildern handelt es sich um eine Félschung?

Brille wirkt komisch unproportional

Brille? Vielleicht?
Bart und Brille waren Ausschlag gegebend
ppen, Synchronitét im Gesicht

Ich bearbeite die Umfrage am Handy, die Bilder lassen sich nicht groR ziehen, so dass ich mir nur kleine

Leider ist es meiner Meinung nach stark am Bart erkennbar welches die Félschung ist und welches nicht. Sehr gut verarbeitet finde ich allerdings den lichtpunkt auf der Stirn

Id.

Bartfarbe Anders , mehr Struktur im gesamten
Der Bart wirkt unscharfer.
qualitat des bartes

Der Bart bei 1+4

irken etwas Giberzeichnet. Passenderw:

Die Farbe des Polohemdes variiert und die Lippen wirken "hochgezogen'

Der Bart wirkt b

rter. Dies konnte auf die Hochska!

Brillengestell

- Hautveschaffenheit (zu glatt)
ichtreflexion

- Zahne

der ansehen kann.

sen Bildern die Gesichtsausdriicke etwas unecht aus.

In Bild 3 und 4 wirkt die Mundpartie "unwirklich". Zusatzlich schaut die Person in Bild 4 von der Kamera weg.

haaransatz und bart teilweise etws blurred

Ich gehe davon aus, dass der re. Mundwinkel angehoben wurde, aufgrund der verénderten Farbe der Bartstruktur.

Die Gesichter wirken gestreckt/gestaucht um auf das maskierte Gesicht zu passen.

Die Farbe weicht von den anderen Bildern ab, es sieht aus als ob ein

3: mundwinkel, 4: auge
bin mir aber unsicher

Ich kenne diesen Mann. Er lachelt nicht. Niemals...

Iter auf dem 3. Bild ist

Im 3. Ist zwar ein leichtes ldcheln zu erkennen, allerdings fehlt da eine entsprechende Anpassung der Wange.

Die Mimik sieht durch den Bart relativ authentisch aus, aber die Gesichtsfarbe wirkt unnatrlich.
Die Mimik wirkt leicht verandert und die Lichter und Farbgebung z.B. im Vergleich zu Bild 4. ist kalter.
Idvergrosern nicht maglich. Ich wiirde alle diese Bilder als Originale wahrnehmen

Die Umfrage mache ich auf einem Smartphone, dadurch ich

- rechten Mundwinkel
- farbton (Die Filschung ist dunkler, gut zu erkennen am Bart)
Ich finde das Gesicht sieht etwas zu glatt aus, als ob da ein Filter drauf liegt

2, Bei keinem der Bilder handelt es sich um eine Félschung.
Bei keinem der Bilder handelt es sich um eine Falschung.

2,3,4

2,3,4

4,2,4,2,3

2,4,2,4

2,3,4

Bei keinem der Bilder handelt es sich um eine Félschung.
2,4

2,4

Bei keinem der Bilder handelt es sich um eine Félschung.
1,3

Bei keinem der Bilder handelt es sich um eine Félschung.

1,3,4,1,3,4

Bei keinem der Bilder handelt es sich um eine Filschung.
Bei keinem der Bilder handelt es sich um eine Falschung.

2,1,3,4

Bei keinem der Bilder handelt es sich um eine Félschung.

2,4
2,3,4

Bei keinem der Bilder handelt es sich um eine Félschung.
3,1

2,14
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(Mimik 2) (Optional) An welchen Merkmalen haben Sie die Filschung erkannt?

(Mimik 3) Bei welchen gezeigten Bildern handelt es sich um eine Filschung?

Weichgezeichnet?

Haarkonturen

Die Augen Partie bei ik zu weich fiir den Gesichtsausdruck.

Irgendwas sagt mir wenn ich genau hinschaue, der vertikale cut bei den Haaren im 2.und 4. Bild lassen es unecht wirken

Die Lippenfarbe ist etwas anders

Ich kann nicht erklaren warum, aber es wirkt auf mich einfach nicht nat

d 2 wirkt die Textur der Haut zu ebenmassig bzw. geglattet. Auch wirkt der Mund/das Lécheln nicht echt.

Die Haut wirkt in der Stirn zu glatt und ein Streifen ist bei den Haaren zu erkennen.

Brillengestell

Ich gehe davon aus, dass Bild 4 bearbeitet wurde, aufgrund der verénderten Lippenfarbe.

Die Haut, Voralpen die Stirn, sieht etwas sehr glatt aus

2-4 wirken zu glatt/{iberarbeitet und der Ubergang vom Haar zur Stirn wie mit einem Stift gezogen.

In den Haaren ist wie eine Linie zu sehen

Man erkennt bei allen 4 dass der Kopf ausgetauscht wurde, an dem "cut" bei den haaren.
Bei 2 wieder leichtes schielen.

Aber an sonstiger Mimik wird ich nichts erkennen

Im zweiten Bild wirkt die Haut viel glatter als auf anderen
Keine Frau wiirde sich freiwillig so zeigen lassen

Die Stirn sind unnaturlich aus, schwer zu beschreiben. Die reine Mimik sieht allerdings auf allen Bildern authentisch aus.
Haut wirkt sehr weichgezeichnet, besonders bei Bild 2 weshalb die Mimik unrealistisch aussieht.

Ggf. Bild Nummer 2 durch eine leichte Unscharfe in unteren Bereich der Bilder.

Wirkt insgesamt plastisch

ht bisschen zu glatt aus, die Belelichtung ist minimal unterschiedlich. Die Lippen sind irgendwie leicht anders, auch zu " perfect

1,38

3,4
1,3

3,1
1,2,3
1,2

1,2,3,4
1,4,2
Bei keinem der Bilder handelt es sich um eine Félschung.

1,2

Bei keinem der Bilder handelt es sich um eine Falschung.
1,4

Bei keinem der Bilder handelt es sich um eine Falschung.

3,4

1,2,3,4

1,2,3,4,1,2,3,4

1,234
1,2,3,4

1,2,3,4

1,3

1,2

1,2,4,3

3,41
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(Mimik 3) (Optional) An welchen Merkmalen haben Sie die Filschung erkannt?

(Mimik 4) Bei welchen gezeigten Bildern handelt es sich um eine Filschung?

die farbe ist anders als die anderen bilder. bei bild 1 bin ich mir unsicher

Gesicht schmaler

Die Brille ist unférmig, die Haut ohne Poren

Tatsdchlich sehr schwer den fake heraus zu bekommen..... Keins davon?

Das Ge:

ht wirkt verformt (schmaler, dann breiter)

Alles sehr glatt wenn ich richtig liege

Farben anders und es wirkt wieder etwas unecht.

Alle wirken mit wie mit einem Filter versehen.
Am Ehesten konnte Bild 2 ein O

Das linke Brillenglas wirkt auf allen Bildern unférmig.
ie Brille ist verformt
Ich gehe davon aus, dass Bild 2 bearbeitet ist, aufgrund des verdnderten Wirme-Tons des Bildes im Gegensatz zu den anderen Bildern.

Die Haare wirken brauner und gldnzender

Wie 3 Bilder Segen aus wie mit Filter

No front an die Darstellerin, aber sehen alle irgenwie komisch aus. Kann aber keinen konkreten Punkt nennen.

Siehe vorherige Antwort
Der Mund ist etwas breiter gezogen?

Aufgrund der (vermutlichen) Gesichtsldhmung in Bild 1 fallt es schwer zu sagen, welches Bild die Falschung ist. Auf Bild 4 ist der untere Teil des Gesichts gefiihlt zu breit.
Farben sind abgestumpft und kalt, Gesichter sind weichgezeichnet weshalb die mimik unrealistisch wird

Entweder Bild 3 oder 4. Die Augenform scheint sich bei einem Auge zu verandern was aber auch sehr gut durch die veranderte Kopfneigung entstehen kann.

Mund wirkt merkwiirdig

farbton der Haare
Das Licht ist anders. Aber bei dem

d sehen irgendwie alle Bilder zu glatt und Filterm&Rig aus. Haut hat ja Struktur.

2,3
Bei keinem der
2,3
2,3

Ider handelt es sich um eine Falschung.

1,4
2,3

4,3,2

2,3,1
1, Bei keinem der Bilder handelt es sich um eine Félschung.

2,4

Bei keinem der
Bei keinem der

Ider handelt es sich um eine Félschung.
Ider handelt es sich um eine Félschung.

3,4,3,4

Bei keinem der
1,2,3
Bei keinem der

Ider handelt es sich um eine Félschung.

Ider handelt es sich um eine Félschung.

Bei keinem der Bilder handelt es sich um eine Falschung.

2,3

Bei keinem der Bilder handelt es sich um eine Félschung.

Bei keinem der
1,2,3
Bei keinem der

Ider handelt es sich um eine Félschung.

Ider handelt es sich um eine Félschung.

Bei keinem der
2,3
1,2

Ider handelt es sich um eine Falschung.

Bei keinem der
1,4

lder handelt es sich um eine Félschung.

1,7,8
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(Mimik 4) (Optional) An welchen Merkmalen haben Sie die Filschung erkannt? (Mimik 5) Bei welchen gezeigten Bildern handelt es sich um eine Félschung?

ier sieht der Bart richtig gut aus.... Aber andi kann nicht lachen & 12

Das eine Brillenglas ist kleiner, der Bart verformt Bei keinem der Bilder handelt es sich um eine Falschung.

Brille
- obere Zahnreihe Bei keinem der Bilder handelt es sich um

Bei keinem der Bilder handelt es sich um eine Falschung.

e Félschung.

Verformung der Brille Bei keinem der Bilder handelt es sich um

Er ldchelt NIE! Bei keinem der Bilder handelt es sich um eine Falschung.

Id 3 das original sein knnte, wiirde ndurch eine Schlussfolgerung die Bilder 1+2 als Verandert erscheinen. Wenn man diese Angabe weglésst erkenne ich keinen Unterschied 2

Nur unter der Voraussetzung, das

Bei keinem der Bilder handelt es sich um eine Falschung.
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(Mimik 5) (Optional) An welchen Merkmalen haben Sie die Filschung erkannt? (Mimik 6) Bei welchen gezeigten Bildern handelt es sich um eine Filschung?

2,3

>
=
w

N

e

w
IS

Ich kann mich irren aber bei 1 und 2 stéren mich die lachfalten bei den Augen

w
-~
ES

=
w

Augen partie Bei keinem der Bilder handelt es sich um eine Falschung.

“

>
-

2,3,2,3

Bei keinem der Bilder handelt es sich um eine Falschung.

=
&
=
S
3
3
a
g
I
g
g
=
3
]
2
o
-
2
=
c
3
o
S
3
3
@
2
S
2
S
&

2,1,4

‘

Bei keinem der Bilder handelt es sich um eine Falschung.

Bei keinem der Bilder handelt es

h um eine Félschung.

Auch hierbei misste man Bil

1 als original ansehen. Begriindung wie bei der Mimik 4 . Bei keinem der Bilder handelt es sich um eine Falschung.

Bei keinem der Bilder handelt es sich um eine Falschung.
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(Mimik 6) (Optional) An welchen Merkmalen haben Sie die Filschung erkannt? (Bewertung 1) Wie realistisch wirken die Bilder Ihrer Meinung nach?

7

=
O ® o ® o ~

Zu perfekt, zu grade

o

3 wirkt wie eine andere Gesichtsform, 4. hat andere Lippen

=
N o o

=
o

=
o

>
&
o
g
w

=
=
b
g
B o

i
® © © o

N
5]

Ich wiirde keine Bearbeitung wahrnehmen

i
o
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(Bewertung 1) (Optional) Begriinden Sie lhre Entscheidung. (Bewertung 2) Wie realistisch wirken die Bilder Ihrer Meinung nach?

7

=
o

Zéhne wirken nicht ganz realistisch

o

Immer wieder der Bart @

o

Sieht aus wie eine Person, die gerade spricht.

ﬁﬂ

Die Mundwinkel wirken angehoben

Ohne den Vergleich zur den vorherigen Bildern der Person zu ziehen... ansonsten waren die Zéhne sehr auffallig

Bri

o
2
H
8
<
ES
g
3
2
~

i
o

‘ ‘

Die Schattierungen der Haare sowie des Bartes und die lichtreflektionen auf der Stirn wiirden mich vom original iiberzeugen. Der Schatten der von der Brille spricht auch dafir 9

o
©
=
c
E
a
°

-3
N
2
@
8
E
]
3

A 8
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(Bewertung 2) (Optional) Begriinden Sie lhre Entscheidung. (Bewertung 3) Wie realistisch wirken die Bilder Ihrer Meinung nach?

9

=
o o

@

&

&
o
©®Nwo

Der Mund wirkt etwas zu weit aufgerissen.

=
o

H

=
o

H H

Belichtung
-Zahne
- Augen

o
o
@

°
2
2
o
S
El
3
s
=
N
2
&
H
3
3
@
£

)

Okay, wenn ich es nicht wiisste, ich wiirde es glauben

i
o

Mundwinkel wirkt unnatiirlich 8

Unschérfe im unteren Teil des Bildes. Eigentlich spricht es eher fir ein Original, da eine Rekonstruktion jegliche Fehler Retuschieren wiirde, so wiirde man annehmen 10
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(Bewertung 3) (Optional) Begriinden Sie lhre Entscheidung. (Bewertung 4) Wie realistisch wirken die Bilder Ihrer Meinung nach? (Bewertung 4) (Optional) Begriinden Sie lhre Entscheidung.

7

|

=
o

=
||

Brille
- Mund

>
£
o
)
£
©

So kenne ich ihn 4 Die Kopfposi

ht irgendwie unnatirlich aus. Kopf zu langgezogen

Begriindung wie beim Bild 1. Jedes fiir sich sehe ich als original. 10
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(Bewertung 5) Wie realistisch wirken die Bilder Ihrer Meinung nach? (Bewertung 5) (Optional) Begriinden Sie lhre Entscheidung. (Bewertung 6) Wie realistisch wirken die Bilder Ihrer Meinung nach?
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(Bewertung 6) (Optional) Begriinden Sie lhre Entscheidung.

Ober teil Brille und Augenbrauen verschmilzen ein wenig, sonst top

Sieht wie echte Mimik aus, aber das Gesicht ist zu geglattet

Brille bei genauerem Hinsehen

Das Gesicht der Dame sieht sehr glatt und ebend aus. Es kann sehr gut natirlichen Ursprungs sein kénnte aber auch Rekonstruiert sein. Rein die Mimik wiirde ich dadurch nicht als verdndert wahrnehmen. Haare und die Stirnpatie wiirde ich durch die leichte Schattierungen als unveréndert sehen.

auf Fokus"-Kante auf héhe des Kehlkopfes ist es sehr realistisch.

Sehr gut zu sehen an den Haaren.
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(Bewertung 7) Wie realistisch wirken die Bilder Ihrer Meinung nach? (Bewertung 7) (Optional) Begriinden Sie lhre Entscheidung. (Bewertung 8) Wie realistisch wirken die Bilder Ihrer Meinung nach?

3 das gesicht wirkt langgezogen 3

2

~

9 Gesichtsform wirkt etwas zusammen gedriickt

©

4

~

w
w

7 Schulter links unten im Bild, sehr fragwiirdig

o

4 Wirkt etwas unférmig

H

~
w

N
o
i

.
o

o
w

~
IS

w
-

3 Der Mund sieht irgendwie kiinstlich gedffnet aus

~

4

w

8 Wie beim Bild 1.

®

7 Ebenso die "Foku
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(Bewertung 9) Wie realistisch wirken die Bilder Ihrer Meinung nach? (Bewertung 9) (Optional) Begriinden Sie lhre Entscheidul

9 Brillenform ungleichméRig

Wieder schulter links unten und der Knick im rechten brillengestell

Der Bereich um den Mund herum ist glatter als der Rest des Gesichts 10

Brille und rechter Kiefer

Siehe Mimik 7 10
7

Durch die markellosigkeit der Haut als ggf nachbearbeitet anzusehen... ansonsten wire das auch ein Orginal

Der Brillenrahmen verschwindet am linken Auge.
0
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(Bewertung 10) Wie realistisch wirken die Bilder lhrer Meinung nach? (Bewertung 10) (Optional) Begriinden Sie lhre Entscheidul

7 Wieder ist die Brille das Problem

8 Mimik und Gesicht sehen gut aus, nur die Brille ist schief

0 Brille und Bildqualitét (zB Schulter links)

-

10 Der Mimik 9 geichgesetzt

| |
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Feedback/Anmerkun,

Viel Erfolg

Es war super schwer zu erkennen, welche Mimik kiinstlich war. Dies ist sicher einfacher, wenn man die Person bereits gesehen hat. Ich gehe davon aus, alle Bilder wurden in niedriger Auflésung hochskaliert aber einige haben zusatzlich eine gefélschte Mimik bekommen.

Ich leider selber durch multiple Schlaganfille ein kleinen Lihmungen und andere beeintréchtigungen. Die Bilder sahen fiir mich alle sehr gut aus, dadurch, daR die Personen nicht bekannt sind ist ein Orginal zu verénderten Bildern nicht zu erkennen. Danke Ihnen fiir lhre Arbeit an einem recht wichtigen Thema des Selbstwertgefiihl.

Sehr gute und ausfiihrliche Umfrage zu einem interessantem Thema!

Wehe du bekommst keine gute Note
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Artefakte
Alle Artefakte konnen unter folgendem Link eingesehen werden:
https://1drv.ms/u/s!Ar-FcHbiluOqgb4hf6Et1T5E_8Y-YA7e=fWDa8u

Dazu gehoren Anwendungen, Rohdaten, Bildmaterialien und weiteres.


https://1drv.ms/u/s!Ar-FcHbilu0qg54hf6Et1T5E_8Y-YA?e=fWDa8u
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